
Examen a Titulo de Suficiencia 
Ciberseguridad 

Semestre: 2023-2 
Profesor: Ulises Vélez Saldaña 

Requiere proyecto 
No. 
 

Contenido del Examen 
Lo que marca el temario 
 
 

Guía de estudios: 
 
Tutoriales: 
hAps://www.w3schools.com/cybersecurity/index.php 
hAps://www.simplilearn.com/tutorials/cyber-security-tutorial 
hAps://www.geeksforgeeks.org/cyber-security-tutorial/ 
hAps://www.geeksforgeeks.org/cyber-security-tutorial/ 
 
Manual de nmap: 
hAps://nmap.org/book/man.html 
 
Manual de Firewalld 
hAps://firewalld.org/documentaNon/ 
 
Guías para el hardenning de servidores, se pueden descargar graNs de la siguiente página 
hAps://www.cisecurity.org/ 
del siNo anterior descargar: 
CIS Ubuntu Linux 20.04 LTS Benchmark  
v1.1.0 - 03-31-2021  
 
CIS NGINX Benchmark  
v1.0.0 - 02-28-2019  
 
CIS MongoDB 6  
Benchmark v1.0.0 - 04-13-2023  
 
CIS Apache HTTP Server 2.4 Benchmark  
v2.0.0 - 10-15-2020  
 


