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UNIDAD 1

Estructura de un Sistema operativo

1.1 Aspectos basicos del sistema operativo

Un Sistema Operativo es el programa (o conjunto de programas) que actua

como intermediario entre el usuario de una computadora y el hardware de esta. Su
propdsito es proporcionar un entorno en el que el usuario pueda ejecutar programas
de manera conveniente y eficiente.

Sus objetivos principales son:

Conveniencia y Eficiencia: Hacer que el sistema informatico sea comodo de
usar y que el hardware se utilice de manera eficiente.

Simplificacién: Su funcioén es "vestir" a la "maquina desnuda" (hardware sin
software) para simplificar su manejo y utilizacion, haciéndolo seguro.
Ejecucion de programas: Proporcionar un entorno en el cual los usuarios
puedan ejecutar programas Yy resolver problemas computacionales
facilmente.

Estructura y Ubicacion:

El Kernel (Nucleo): Es el programa que se ejecuta en todo momento en la
computadora. Es la capa mas cercana al hardware y gestiona los recursos y
la funcionalidad basica.

Programas del Sistema: Son programas asociados al sistema operativo pero
gue no necesariamente forman parte del kernel.

Shell (Intérprete de mandatos): Es la capa que permite el dialogo interactivo
con el usuario; aunque es esencial, algunos autores consideran que no es
parte del sistema operativo en si, sino un programa que utiliza sus servicios.

Ejemplos de Sistemas Operativos:

De Escritorio: Microsoft Windows, macOS, distribuciones de GNU/Linux
(Ubuntu, Fedora, Debian).

Méviles: Android (basado en el kernel de Linux), iOS.

Servidores y Especializados: Red Hat Enterprise Linux, FreeBSD, Solaris.
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1.1.1 Objetivos

Los objetivos principales buscan encontrar un equilibrio entre la experiencia
del usuario y el aprovechamiento 6ptimo del hardware, sin embargo, se pueden
encontrar mas objetivos segun la capa que se analice.

Para el usuario final el sistema operativo debe cumplir con:

* Ejecuciéon de programas: Proporcionar un entorno en el cual el usuario pueda
ejecutar programas de manera conveniente y eficiente. El objetivo
fundamental es facilitar la resolucion de los problemas del usuario.

« Simplificacion y Comodidad: Simplificar el manejo y la utilizacion de la
computadora. Su fin es hacer que el sistema informatico sea mas comodo de
usar.

» Eficiencia: Gestionar los recursos del sistema (hardware y software) de
manera eficiente y correcta.

Internamente a nivel sistema operativo debe cumplir con:

* Asignacion de Recursos: El objetivo es proporcionar una asignacion
ordenada y controlada de procesadores, memorias y dispositivos de E/S
entre los variados programas que compiten por ellos.

» Operacion Eficiente: Asegurar la operacion eficiente del sistema en si mismo,
maximizando el rendimiento.



» Proteccion: Garantizar que los programas y usuarios no interfieran entre si ni
con el funcionamiento correcto del sistema. Esto incluye controlar el acceso
a los recursos y asegurar la autenticacion de los usuarios.

1.1.2 Evolucioén

EJECUCION DE
PROGRAMAS:
Entorno conveniente
y eficiente para
resolver problemas.

SIMPLIFICACION Y
COMODIDAD:
Manejo fécil y cémodo
del sistema.

EFICIENCIA:
Gestién correcta de
recursos (HW/SW).

ASIGNACION DE
RECURSOS:
Distribucion ordenada
de procesadores,
memorias, E/S.

OPERACION
EFICIENTE:

Maximizar el
rendimiento del sistema

PROTECCION:
Evitar interferencias

y controlar
acceso/autenticacion.

La evolucion de los sistemas operativos es una historia de adaptacion
constante para aprovechar el hardware cada vez mas potente y satisfacer las
necesidades de los usuarios. Se divide tradicionalmente por "generaciones" ligadas

a la tecnologia electrénica del momento.

Prehistoria y Primera Generacion (1945 - 1955): Tubos de Vacio

+ Estado Inicial: En los primeros anos (década de 1940), no existian los
sistemas operativos. Las maquinas (como ENIAC) eran enormes, usaban
tubos de vacio y se programaban mediante tableros de conexiones o
lenguaje maquina.

* Modo de Operacion: El trabajo era en serie. El programador debia reservar
la maquina, cargar su programa manualmente y depurar examinando
registros y memoria. El tiempo de preparacion era muy alto en comparacion
con el tiempo de ejecucion.

Sequnda Generacion (1955 - 1965): Transistores y Sistemas por Lotes

Es la introduccion de los transistores, haciendo las computadoras mas fiables. Se
distinguian lineas de computadoras para célculo cientifico (orientadas a palabras) y
comercial (orientadas a caracteres).



Predominio del procesamiento por lotes. Para mejorar la eficiencia, se leian los
trabajos de tarjetas a cintas magnéticas en maquinas satélite baratas (como la IBM
1401), la computadora principal procesaba la cinta, y la salida se imprimia off-line.

Innovaciones:

» Desarrollo de la independencia del dispositivo: el usuario especificaba que
queria usar una unidad, y el SO la asignaba dinamicamente.
* Primeros sistemas de Tiempo Real para aplicaciones militares.

Tercera Generacion (1965 - 1980): Circuitos Integrados y Multiprogramacién

Un solo sistema operativo podia servir a varios propdsitos y usuarios. Se introduce
la Multiprogramacion (varios programas en memoria para que la CPU siempre esté
ocupada) y el Tiempo Compartido (varios usuarios conectados a la vez). IBM
introdujo la familia System/360 basada en Circuitos Integrados (ICs), disefiada para
manejar tanto aplicaciones cientificas como comerciales con un mismo sistema
operativo (0OS/360).

» Multiprogramacion: Se introdujo para evitar que la CPU estuviera ociosa
mientras esperaba operaciones de E/S. La memoria se particionaba para
mantener varios trabajos activos simultaneamente; cuando uno esperaba
E/S, la CPU cambiaba a otro.

» Spooling: (Simultaneous Peripheral Operation On Line). Capacidad de leer
trabajos del disco tan pronto llegaban, eliminando la necesidad de cargar
cintas manualmente para cada lote.

* Tiempo Compartido (Timesharing): Variante de la multiprogramacion donde
cada usuario tiene una terminal en linea. La CPU alterna rapidamente entre
usuarios, dando la ilusién de dedicacion exclusiva. Pioneros: CTSS (MIT) y
MULTICS (MIT/Bell Labs/GE).

* Nacimiento de UNIX: Ken Thompson, tras trabajar en MULTICS, desarrollo
una version simplificada (UNIX) en una minicomputadora PDP-7. Se
reescribio en C, facilitando su portabilidad.

Cuarta Generacion (1980 - Presente): Computadoras Personales

En esta generacién llega los microprocesadores (LSl y VLSI), el SO se vuelve
accesible para el individuo y surgieron sistemas operativos para computadoras
personales como CP/M y MS-DOS los cuales ya incluian una interfaz gréafica (GUI);
Se paso de interfaces de linea de comandos a interfaces graficas amigables
(ventanas, iconos, raton), popularizadas por Macintosh y Windows.

Redes y Sistemas Distribuidos:



» Sistemas Operativos de Red: Los usuarios son conscientes de la existencia
de multiples computadoras y pueden acceder a recursos remotos (login
remoto, transferencia de archivos).

» Sistemas Distribuidos: Aparecen como un unico sistema ante el usuario,
aunque ejecutan en multiples maquinas. Gestionan la migracion de datos y
procesos.

* Middleware: Capa de software sobre el SO que permite gestionar sistemas
distribuidos heterogéneos.

Tendencias Recientes y Quinta Generacion (1990 - Presente)

Se presentan los sistemas que gestionan recursos en red de forma transparente
(como si fueran una sola maquina) y optimizados para dispositivos tactiles y
portatiles. Sistemas como Android e iOS dominan, gestionando recursos limitados
(bateria, memoria) y nuevas interfaces (tactiles).

» Virtualizacion: Resurgimiento de tecnologias de los afios 60 (como en
VM/370) que permiten ejecutar multiples sistemas operativos (maquinas
virtuales) sobre un mismo hardware. Es la base de la computacion en la
nube.

* Computacién en la Nube (Cloud): Entrega de computacion, almacenamiento
y aplicaciones como servicio a través de la red (SaaS, PaaS, laaS).

« (Codigo Abierto: Movimiento significativo con sistemas como Linux,
permitiendo estudiar y modificar el cédigo fuente del sistema operativo.

EVOLUCION DE LOS SISTEMAS OPERATIVOS:

5 GENERACIONES CLAVE
12 GENERACION 22 GENERACION 32 GENERACION 42 GENERACION 52 GENERACION

(1945-1955) (1955-1965) (1965-1980) (1980-Presente) (Actualidad y Futuro)

12 GENERACION 22 GENERACION 32 GENERACION 42 GENERACION 52 GENERACION

(1945-1955) (1955-1965) (1965-1980) (1980-Presente) (Actualidad y Futuro)
Tubos de Vacio & Transistores & Lotes. Circuitos Integrados & Microprocesadores & Sistemas Distribuidos
Tableros. Sin SO. Monitor Residente. Multiprogramacion. GUI. Computadoras & Moviles. Nube & |A.

ENIAC. IBM 7094. Tiempo Compartido. Personales.



1.1.3 Tipos: mainframe, servidor, multiprocesador, embebidos y tiempo real

a) Sistemas de Mainframe

Son los "gigantes" de la computacion. Estan disefiados para manejar miles de
procesos y cantidades masivas de entrada/salida (E/S) de forma simultanea. Son
sistemas orientados al procesamiento de grandes volumenes de datos y
transacciones criticas en entornos corporativos. Se encuentran principalmente en
centros de datos de grandes bancos, aseguradoras y agencias gubernamentales.

Servicios Clave:

* Procesamiento por lotes (Batch): Ejecucion de trabajos rutinarios sin
interaccioén (ej. nbminas).

* Procesamiento de transacciones: Manejo de miles de pequefas peticiones
por segundo (ej. reservaciones aéreas).

+ Tiempo compartido: Varios usuarios ejecutando tareas a la vez.

Ejemplos: IBM z/OS (usado en los modelos modernos como el IBM z17).

b) Sistemas de Servidor

Se ejecutan en servidores, que pueden ser desde estaciones de trabajo potentes
hasta mainframes. Son sistemas disefiados para dar servicio a multiples usuarios a
través de una red, permitiendo compartir recursos de hardware y software. Sus
funciones se centran en la gestién de impresiéon, archivos, bases de datos o
servicios web.

Se encuentran principalmente en proveedores de servicios de internet (ISP),
empresas de hosting y redes locales corporativas.

Ejemplos: Windows Server, Red Hat Enterprise Linux (RHEL), FreeBSD.

c) Sistemas Multiprocesador

Una tendencia creciente para obtener potencia de "grandes ligas" conectando varias
CPUs en un solo sistema. Son sistemas operativos disefiados para coordinar la
comunicacion y el trabajo entre multiples procesadores que comparten el mismo
bus, reloj, memoria y dispositivos periféricos. Internamente utilizan SMP (Symmetric
Multiprocessing), donde cada procesador ejecuta una copia idéntica del SO y se
comunican entre si.

Se encuentran principalmente en estaciones de trabajo de alto rendimiento para
disefio 3D, investigacion cientifica y servidores de alto trafico.



Ejemplos: Variantes especializadas de Solaris, Linux y Windows 11/10 Pro (con
soporte para multiples sockets).

d) Sistemas Embebidos (Integrados)

Son sistemas "invisibles" que residen en dispositivos que no solemos llamar
computadoras. Son sistemas operativos disefiados para funcionar en dispositivos
de propésito especial con recursos de hardware muy limitados (memoria y CPU
reducidas). Sin embargo poseen alta eficiencia, fiabilidad y, a menudo, no tienen
una interfaz de usuario compleja.

Se encuentran en: Hornos de microondas, sistemas de frenado ABS, televisores
inteligentes y cajeros automaticos.

Ejemplos: TinyOS, Embedded Linux, Windows loT, QNX.

e) Sistemas de Tiempo Real (RTOS)

En estos sistemas, el tiempo es el recurso mas critico. No basta con que la
operacion sea correcta; debe ocurrir en un intervalo exacto. Son sistemas que
garantizan una respuesta determinista ante eventos externos dentro de limites de
tiempo estrictos. Se encuentran principalmente en la robdtica industrial, equipos
médicos (monitores cardiacos) y sistemas de control aeroespacial.

Clasificacion:

» Tiempo Real Duro (Hard): El incumplimiento de un plazo es fatal (catastrofe).
Ej: Control de vuelo, reactores nucleares.

» Tiempo Real Suave (Soft): El incumplimiento degrada el rendimiento, pero no
destruye el sistema. Ej: Streaming de video, audio digital.

Ejemplos: VxWorks, FreeRTOS, RTLinux.
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1.2 Fundamentos del nucleo del sistema operativo

El Nucleo (Kernel) es la parte central y fundamental de un sistema operativo.
Es un software que se ejecuta en un nivel privilegiado y actia como el gestor
principal de los recursos del sistema. Es el primer programa que se carga al iniciar
la computadora y permanece en la memoria RAM hasta que el sistema se apaga.

La funcién esencial del nucleo es gestionar directamente los recursos de la
maquina, como el procesador, el tratamiento de interrupciones y las funciones
basicas de manipulacién de memoria. Interactua directamente con el hardware y
proporciona la funcionalidad basica sobre la cual se construyen las capas de
servicios y las aplicaciones de usuario.

Para garantizar la seguridad y proteccion del sistema, el hardware distingue entre
al menos dos niveles de ejecucion:

I.  Modo Nucleo (o Supervisor): Es el nivel mas permisivo. El procesador puede
ejecutar todas las instrucciones de maquina y acceder a todos los registros y
mapas de memoria y E/S sin restriccion. Es donde se ejecutan las funciones
criticas del sistema operativo.

[I.  Modo Usuario: Es el nivel menos permisivo. La computadora ejecuta solo un
subconjunto de instrucciones y el acceso a ciertos registros y zonas de
memoria esta prohibido. Los programas de usuario se ejecutan en este
modo.



1.2.1 Tipos: monolitico, por capas, micronucleo, maquina virtual

a) Estructura Monolitica:

Todos los componentes del sistema operativo se integran en un unico programa (un
solo archivo binario estatico) que se ejecuta en un unico espacio de direcciones. Es
la estructura mas sencilla y antigua. Todos los servicios del sistema (gestién de
memoria, drivers, sistema de archivos) residen dentro del mismo nucleo.

e \Ventaja: Eficiencia en la ejecucion.
e Desventaja: Dificil de mantener y modificar; un error en un componente
puede afectar a todo el sistema.

b) Estructura por Capas (Layered)

El sistema se divide en una jerarquia de capas. La capa 0 es el hardware y la capa
mas alta es la interfaz de usuario. Cada capa solo puede invocar funciones de la
capa inmediatamente inferior.

e Ventaja: Facilita la depuracion. Si hay un error en la capa 3, sabemos que el
problema no esta en las capas inferiores.

e Desventaja: Cada peticion debe atravesar multiples capas antes de llegar al
hardware, lo que anade latencia.

c) Microkernel (Micronucleo):

Estructura el sistema operativo eliminando componentes no esenciales del nucleo
y moviéndolos al espacio de usuario en forma de procesos servidores.El
micronucleo solo conserva funciones minimas (gestién de interrupciones, memoria
basica y comunicacion entre procesos).

e Ventaja: Alta fiabilidad, seguridad y facilidad de extension.
e Desventaja: Posible sobrecarga de rendimiento debido al paso de mensajes
entre modulos

d) Maquina Virtual (Virtual Machine)

Proporciona una interfaz idéntica al hardware subyacente. El sistema operativo cree
que tiene el hardware para él solo, pero en realidad esta corriendo sobre una capa
de software llamada Hipervisor.

e Ventaja: Un virus o fallo en una maquina virtual no afecta a las otras ni al
sistema anfitrion.

e Desventaja: Ejecutar varios sistemas operativos a la vez consume mucha
RAM y CPU.
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1.3 Modos de operacion de un sistema operativo

Para garantizar la ejecucion correcta del sistema y evitar que los programas
de usuario interfieran con el sistema operativo o entre si, el hardware de la
computadora debe ser capaz de distinguir entre la ejecucién de cédigo del sistema
operativo y codigo definido por el usuario.

La mayoria de los sistemas computacionales resuelven esto ofreciendo soporte de
hardware para dos modos de operacion diferenciados:

a) Modo Usuario (User Mode)

Es el modo en el que se ejecutan las aplicaciones del usuario (navegadores,
editores de texto, juegos).

Restricciones: ElI hardware impide que el software en este modo ejecute
instrucciones privilegiadas (como apagar la computadora, acceder directamente al
disco duro o gestionar la memoria de otros programas).

Seguridad: Si un programa falla en este modo, solo se detiene ese programa, pero
el sistema operativo sigue funcionando.

Bit de modo: Generalmente se representa con el valor 1.

b) 2. Modo Nucleo / Privilegiado (Kernel Mode)



También llamado Modo Monitor, Modo Sistema o Modo Supervisor. Es el modo en
el que se ejecuta el codigo del nucleo (Kernel).

Capacidades: Tiene acceso total e irrestricto al hardware y a todas las instrucciones
de la CPU. Puede gestionar la memoria, controlar dispositivos de entrada/salida y
detener procesos.

Instrucciones Privilegiadas: Solo pueden ejecutarse en este modo. Ejemplos:
Cambiar el estado del reloj del sistema, gestionar tablas de interrupcién o limpiar la
memoria RAM.

Bit de modo: Generalmente se representa con el valor 0.

CICLO DE CAMBIO DE MODO: USUARIO Y NUCLEO

APLICACION DE 1 1. Trap / Interrupcion

MODO USUARIO HSUARIO (Llamada al Sistema)
(Bit 1: No privilegiado) Process running J
\ zg»
" Y " 0 4
( 4. Retornc_) de n—\ \
Interrupcion KERNEL (Nticleo)
MODO NUCLEO
(Bit O: Privilegiado) MANEJADOR DE LLAMADAS AL SISTEMA
EJECUTA INSTRUCCIONES PRIVILEGIADAS

El hardware cambia el modo para proteger el sistema.
Las aplicaciones no acceden directamente al hardware.

1.3.1 Interrupciones

Una interrupcidn es un evento que altera la secuencia de ejecucion del
procesador. Es el mecanismo mediante el cual el hardware (como los dispositivos
de E/S) o el software notifican a la CPU que un evento requiere atencién inmediata.

Permite que la CPU reaccione a eventos asincronos (como la pulsacion de una tecla
o la finalizacion de una lectura de disco) sin necesidad de estar comprobando
constantemente el estado de los dispositivos (técnica conocida como polling o
espera activa), mejorando asi la eficiencia y permitiendo la concurrencia.

Los sistemas operativos modernos son "impulsados por interrupciones" (interrupt-
driven). Si no hay procesos que ejecutar ni dispositivos que atender, el SO espera
0CiOSO a que ocurra una interrupcion.

Ciclo de Procesamiento de una Interrupcion:



I.  Solicitud: El dispositivo envia una sefal a la CPU a través del bus del sistema.

lI.  Detencion: La CPU completa la instruccion actual y detiene su ejecucion.

lll.  Salvaguarda: El hardware guarda el estado critico del proceso interrumpido
(como el Contador de Programa y el registro de estado/PSW) para poder
reanudarlo después. Generalmente, esto se guarda en la pila (stack).

IV. Cambio de Modo: La interrupcién fuerza automaticamente el cambio de modo
usuario a modo nucleo (kernel), otorgando al procesador acceso total a los
recursos.

V. Despacho (Dispatch): La CPU utiliza un numero asociado a la interrupcion
como indice en una tabla llamada Vector de Interrupciones. Esta tabla
contiene las direcciones de memoria de las rutinas de servicio (manejadores)
especificas para cada dispositivo o evento.

VI.  Ejecucién del Manejador: Se ejecuta la Rutina de Servicio de Interrupcion
(ISR). Esta rutina determina la causa, realiza la tarea necesaria (como
transferir datos o gestionar un error) y confirma al controlador que la
interrupcién ha sido atendida.

VII.  Restauracion (RETI): Al finalizar, se ejecuta una instruccion de "retorno de
interrupcion" (como IRET o RETI). Esto restaura el estado guardado
(registros y contador de programa) y devuelve la CPU al modo usuario,
reanudando el proceso interrumpido exactamente donde se quedd

1.3.2 Usuario y Kernel

Para garantizar el funcionamiento correcto del sistema, el hardware de la
computadora debe ser capaz de distinguir entre la ejecucion del cédigo del sistema
operativo y el cddigo definido por el usuario,. Esto se logra mediante un bit de modo
afiadido al hardware (generalmente en el registro de estado o PSW), que identifica
el modo actual:

* 0: Modo Kernel (o supervisor).
* 1: Modo Usuario.
a) Modo Kernel (Nucleo / Supervisor)

Es el modo mas permisivo y seguro, donde se ejecuta el sistema operativo (0 sus
componentes principales). El procesador tiene acceso completo a todo el hardware
y puede ejecutar cualquier instruccidén que la maquina sea capaz de realizar,
ademas tiene acceso a todos los registros, mapas de memoria y dispositivos de E/S
sin restricciones.

Se utiliza para ejecutar las funciones criticas del sistema, gestionar interrupciones y
asignar recursos.

b) Modo Usuario



Es un modo restringido donde se ejecutan los programas de los usuarios
(compiladores, editores, navegadores). Solo se permite ejecutar un subconjunto de
las instrucciones de la maquina.

Los programas en este modo no pueden ejecutar instrucciones que afecten el
control de la maquina ni realizar Entrada/Salida (E/S) directamente. Tampoco
pueden modificar los registros de gestién de memoria ni el bit de modo.

Si un programa en modo usuario intenta ejecutar una instruccion privilegiada o
acceder a memoria protegida, el hardware genera una excepcion (trap) y transfiere
el control al sistema operativo, que generalmente termina el programa.

La arquitectura de los procesadores modernos (como x86) utiliza "anillos" para
implementar esta jerarquia de privilegios:

¢ Anillo 0 (Kernel): El nivel con mas privilegios. Aqui reside el nucleo.

¢ Anillos 1y 2: Histéricamente para controladores, aunque hoy en dia se usan
poco en sistemas comerciales comunes.

e Anillo 3 (Usuario): El nivel con menos privilegios. Aqui residen todas las
aplicaciones de usuario.

1.3.3 Contadores

Los contadores son componentes esenciales, tanto a nivel de hardware como
de software, que permiten coordinar la ejecucion de instrucciones, controlar el
tiempo y medir el rendimiento.

a) Contador de Programa (Program Counter - PC)

Es el contador mas importante para la ejecucién de cualquier software. También se
le conoce como Instruction Pointer (IP). Es un registro especializado de la CPU que
contiene la direccion de memoria de la siguiente instruccion que debe ser ejecutada.

Su funcion en el SO es durante un Cambio de Contexto, el SO debe guardar el valor
del PC del proceso que se detiene en su PCB (Process Control Block) para saber
exactamente donde reanudarlo después.

Se incrementa automaticamente después de captar cada instruccion, a menos que
haya un salto o una interrupcion. Este contador esta integrado directamente en la
Unidad de Control de la CPU.

b) Reloj de Intervalo o Temporizador (Timer)

Es un tipo de contador de hardware que el sistema operativo utiliza para mantener
el control de la computadora. Un contador que se decrementa a intervalos regulares



mediante un oscilador de cristal. Cuando el contador llega a cero, genera una
interrupcién de hardware.

Su funcion en el SO es la multiprogramacién; EI SO carga un valor en este contador
antes de darle la CPU a un usuario. Esto garantiza que ningun programa monopolice
el procesador (si el tiempo se acaba, el contador llega a cero y el SO recupera el
control).

Permite al sistema llevar la hora y fecha actual. Se encuentra en el chipset de la
placa base o integrado en el procesador (ej. el PIT o Programmable Interval Timer).

c) Contadores de Rendimiento (Performance Counters)

Son registros de hardware especiales que se utilizan para el monitoreo y la
optimizacion. Registros que cuentan eventos especificos relacionados con el
hardware durante la ejecucion.

Ejemplos:

e Numero de instrucciones ejecutadas.
¢ Fallos de caché (Cache misses).
e Ciclos de reloj perdidos esperando a la memoria RAM.

Se encuentran en procesadores modernos (Intel PMU o AMD Performance
Monitoring).

CONTADORES EN EL SISTEMA OPERATIVO:
COORDINACION Y CONTROL

A. CONTADOR DE PROGRAMA (PC) B. RELOJ DE INTERVALO C. CONTADORES DE
(TIMER) RENDIMIENTO
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INSTRUCCION
SIGUIENTE

MEMORIA GENERAR

(Instrucciones) INTERRUPCION
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1.4 Llamadas a sistema

Una Llamada al Sistema es la interfaz programatica entre una aplicacion en
ejecucion y el nucleo del sistema operativo. Es el unico método por el cual un
proceso que se ejecuta en Modo Usuario puede solicitar un servicio al nucleo (que
se ejecuta en Modo Kernel)

Dado que los programas de usuario se ejecutan en un modo restringido (modo
usuario), no pueden realizar directamente operaciones de E/S o acceder a memoria
protegida; deben usar estas llamadas para pedir al SO que lo haga por ellos.

La ejecucion de una llamada al sistema implica una transicion controlada del modo
usuario al modo nucleo:

I.  Solicitud: El programa prepara los argumentos necesarios (parametros).
[I.  Trap: Se genera una instruccion especial (frecuentemente una interrupcién
de software) que detiene el programa y cambia el bit de modo de 1 (usuario)
a 0 (nucleo).
[lIl.  Busqueda: El nucleo consulta la Tabla de Llamadas al Sistema para
encontrar la funcién correspondiente al numero de llamada solicitado.
IV.  Ejecucion: El nucleo ejecuta la tarea (ej. leer un archivo).
V. Retorno: El nucleo coloca el resultado en un registro, cambia el modo de
vuelta a 1 (usuario) y devuelve el control al programa.

MECANISMO DE UNA LLAMADA AL SISTEMA (SYSTEM CALL)
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1.4.1 Procesos y seiales

Un proceso es un programa en ejecucion. A diferencia de un "programa" (que
es una entidad pasiva almacenada en el disco, como un archivo .exe), un proceso
es una entidad activa que consume recursos (CPU, memoria, archivos).



Un proceso incluye mas que solo el cédigo del programa (seccion de texto); también
incluye:

e Texto: El cédigo ejecutable.

e Datos: Variables globales y estaticas.

¢ Heap (Monticulo): Memoria dinamica reservada durante la ejecucion.

e Stack (Pila): Datos temporales (parametros de funciones, direcciones de
retorno y variables locales).

Un proceso cambia de estado a medida que se ejecuta. El ciclo de vida estandar
incluye:

I.  Nuevo (New): El proceso se esta creando.
II.  Listo (Ready): El proceso espera a que se le asigne un procesador.
[lI.  En ejecucion (Running): Se estan ejecutando las instrucciones.
IV. Bloqueado/Esperando (Waiting): El proceso espera a que ocurra algun
evento (como la terminacion de una E/S).
V. Terminado (Terminated): El proceso ha finalizado su ejecucion.

Una sefal es una interrupcion de software que se envia a un proceso para notificarle
que ha ocurrido un evento especifico. Es un mecanismo de comunicaciéon
asincrona: el proceso no sabe exactamente cuando recibira la sefial.

Una sefal se genera por un evento, se entrega a un proceso y, una vez entregada,
debe ser manejada, su funcionamiento es el siguiente:

I.  Generacién: Un evento (como un error de divisidbn por cero o un usuario
presionando teclas) genera la sefial.
Il.  Entrega: El nucleo envia la sefial al proceso destino.
[ll.  Manejo: El proceso puede reaccionar de tres formas:
e Ignorar la senal (algunas no se pueden ignorar).
e Ejecutar la accién por defecto (generalmente terminar el proceso).
e Capturar la senal con una funcién personalizada (Signal Handler).

1.4.2 Directorios y archivos

El Sistema de Archivos es la parte del SO que permite al usuario ver el
almacenamiento como una coleccion légica de unidades de informacién, en lugar
de ver sectores fisicos de un disco.

Es la unidad de almacenamiento l6gico no volatil que define el sistema operativo
para abstraer las propiedades fisicas de los dispositivos de almacenamiento. Es una
coleccidon nombrada de informacidon relacionada registrada en almacenamiento



secundario. Desde la perspectiva del usuario, es la parte mas pequefia del
almacenamiento légico; los datos no pueden escribirse en almacenamiento
secundario a menos que estén dentro de un archivo.

Estructura Interna:

e Secuencia de bytes: El archivo es una serie no estructurada de bytes. El SO
no sabe qué hay dentro; el significado lo impone el programa de usuario
(Modelo usado en UNIX 'y Windows).

e Secuencia de registros: El archivo es una coleccion de registros de longitud
fija con estructura interna.

e Arbol: Arbol de registros, no necesariamente de la misma longitud, cada uno
con un campo clave para busquedas rapidas (usado en mainframes)

Atributos de un Archivo

¢ Nombre: La unica informacién en formato legible para humanos.

¢ |dentificador: Un numero unico (como el inode en Linux) que identifica al
archivo dentro del sistema.

e Tipo: Necesario para sistemas que soportan diferentes formatos (.exe, .txt,
.png).

¢ Ubicacion: Puntero al dispositivo y a la posicion fisica en el disco.

e Tamano: Tamano actual del archivo en bytes o bloques.

e Proteccion: Control de acceso (quién puede leer, escribir o ejecutar).

e Fechas: Registro de creacion, ultima modificacion y ultimo acceso.

Operaciones Basicas:

e Creary Escribir: Reservar espacio y grabar datos.

e Leer: Buscar la posicion en disco y transferir a memoria.

e Reposicionar (Seek): Mover el puntero del archivo a una posicién especifica.

e Borrar y Truncar: Liberar espacio o vaciar el contenido manteniendo los
metadatos.

El directorio es un objeto (usualmente implementado como un archivo) que actua
como una tabla de simbolos para organizar los archivos, traduciendo nombres de
archivos en sus descriptores internos (ej. inodos).

Estructuras de Directorio:

I.  Nivel Unico: Todos los archivos de todos los usuarios estan en el mismo
directorio. Problema: colision de nombres (nombres Unicos requeridos para
todos).



II. Dos Niveles: Un Directorio Maestro (MFD) indexado por usuario, y cada
usuario tiene su propio Directorio de Archivos de Usuario (UFD). Resuelve
colisiones de nombres entre usuarios, pero aisla a los usuarios entre si.

lIl.  Estructura de Arbol (Jerarquica): Es la mas comun. Existe un directorio raiz
y cada archivo tiene un nombre de ruta unico. Permite a los usuarios crear
subdirectorios y agrupar archivos légicamente.

IV. Grafo Aciclico: Permite compartir archivos o directorios (que un mismo
archivo aparezca en dos directorios diferentes). Se implementa mediante
enlaces (links). Es mas flexible, pero complica el borrado (se requiere conteo
de referencias).

CONCEPTOS DE DIRECTORIOS Y ARCHIVOS: ORGANIZACION LOGICA
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ALMACENAMIENTO FiSICO

1.4.3 Proteccion

La proteccion es un aspecto critico de los sistemas operativos modernos, ya
que asegura que los recursos del sistema sean utilizados unicamente por aquellos
procesos o usuarios que tienen los permisos adecuados.

Aunque a menudo se usan indistintamente, existe una distincion técnica entre
seguridad y proteccion:

e Seguridad: Es un concepto mas amplio que trata sobre la confianza en que
el sistema y sus datos se preservaran ante amenazas (ataques externos,
virus, desastres fisicos, etc.). Se enfoca en el entorno.

¢ Proteccion: Es el conjunto de mecanismos internos del sistema operativo que
controlan el acceso de los procesos y usuarios a los recursos definidos por
el sistema (CPU, memoria, archivos, etc.)



Objetivos de la Proteccion:

e Prevencion de errores: Evitar que un proceso acceda a la memoria o archivos
de otro por un fallo en la programacion.

e Asegurar la fiabilidad: Garantizar que los componentes del sistema funcionen
de manera predecible.

e Principio de Minimo Privilegio: Asegurar que cada proceso o usuario tenga
acceso unicamente a la informacion y recursos necesarios para completar su
tarea legitima.

1.4.4 Diversos
a) Sistemas Operativos de Red (NOS - Network Operating Systems)

Son sistemas disefados para permitir que computadoras independientes compartan
recursos y datos a través de una red local (LAN). El sistema operativo reside en un
servidor y proporciona funciones para administrar datos, usuarios, grupos,
seguridad y aplicaciones en red.

Los usuarios son plenamente conscientes de la existencia de multiples
computadoras y deben iniciar sesion en ellas explicitamente para acceder a
recursos remotos.

Ejemplos: Versiones antiguas de Novell NetWare, Windows Server.

b) Sistemas Distribuidos (DOS - Distributed Operating Systems)

A diferencia de los de red, en un sistema distribuido los usuarios no son conscientes
de que existen multiples maquinas. Un conjunto de computadoras independientes
que se presentan ante el usuario como un unico sistema coherente. EI SO distribuye
las tareas automaticamente entre los diferentes nodos.

Ventajas:

e Comparticion de recursos: Acceso a hardware especializado en cualquier
nodo.

e Aceleracion del computo: Una tarea se divide en varias maquinas.

e Fiabilidad: Si un nodo falla, los demas pueden continuar (tolerancia a fallos).

Ejemplo: Sistemas de busqueda de Google, arquitecturas de microservicios
masivos.



1.5 Shell

El Shell es la capa mas externa del sistema operativo, encargada de permitir la
interaccidn directa entre el usuario y los servicios del nucleo (Kernel). Es,
esencialmente, el intérprete de 6rdenes del sistema.

Aunque es esencial, el shell no es parte del sistema operativo (no se ejecuta en
modo kernel). Es un programa especial que se ejecuta en modo usuario, lo que
permite que sea modificado o reemplazado facilmente por otros intérpretes. Se inicia
tipicamente cuando un usuario inicia sesion o cuando se arranca un sistema
interactivo.

Aunque a menudo se asocia con una ventana de texto negro, el Shell puede
presentarse de dos formas:

e CLI (Command Line Interface): Interfaz de linea de comandos basada
totalmente en texto.

e GUI (Graphical User Interface): Interfaz grafica de usuario que utiliza iconos,
ventanas y punteros (como el Escritorio de Windows o el Finder de macOS).

Funcionamiento Basico:

I.  Prompt: Muestra una indicacién en pantalla (ej. $) sefialando que esta listo
para recibir érdenes.
[I.  Lectura: Esperay lee la linea de texto escrita por el usuario.
[ll.  Analisis: Extrae la primera palabra de la linea, asumiendo que es el nombre
del programa a ejecutar, y procesa los argumentos.
IV.  Ejecucion: Inicia la ejecucion del mandato solicitado.
V. Espera: Generalmente, el shell se suspende (espera) hasta que el mandato
termina, tras lo cual vuelve a mostrar el prompt



TIPOS DE SHELL: CLI vs. GUI
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1.5.1 Argumentos y variables

Cuando el shell interpreta una orden del usuario, divide la linea de texto en palabras
(tokens) para pasarlas al programa que se va a ejecutar.

Los argumentos son datos que se le pasan a un programa o comando en el
momento de invocarlo para modificar su comportamiento o indicarle sobre qué
objetos trabajar.

Parametros Posicionales: Los argumentos se identifican por su posicion:

e $0: El nombre del script o comando.

e $1,$2, $3...: El primer, segundo y tercer argumento respectivamente.
e $#: El numero total de argumentos pasados.

e $* 0 $@: Representan todos los argumentos pasados como una lista.

Ejemplo: Si se ejecuta el comando cp archivo1.txt backup/, los argumentos son:

e archivo1.txt (Origen)
e backup/ (Destino)

Una variable es un nombre que representa un valor almacenado en la memoria. A
diferencia de lenguajes como C o Java, en el Shell las variables suelen ser tratadas
como cadenas de texto por defecto.



Variables de Usuario (Locales):
Son definidas por el programador dentro de una sesién de terminal o un script.

e Definicion: NOMBRE="Archivo_Final" (Nota: No debe haber espacios
alrededor del =).
e Acceso: Se usa el simbolo $ para obtener su valor. Ej: echo SNOMBRE.

Variables de Entorno (Environment Variables):

Son variables globales que afectan el comportamiento de todos los procesos que
se ejecutan en el shell. Se crean usando el comando export (ej. export
EDITOR=nano).

Ejemplos comunes:

PATH: Lista de directorios donde el shell busca los programas ejecutables.
HOME: La ruta del directorio personal del usuario.

USER: El nombre del usuario actual.

PWD: El directorio de trabajo actual.

1.5.2 Estructuras de control

Las estructuras de control son instrucciones que alteran el flujo de ejecucion
lineal de un script. En lugar de ejecutar los comandos uno tras otro de arriba hacia
abajo, permiten saltar secciones, elegir entre varias rutas o repetir un bloque de
codigo.

a) Estructuras Condicionales (Decision)

Permiten ejecutar fragmentos de codigo solo si se cumple una condicion especifica
(usualmente evaluando el "estado de salida" de un comando).

e if -then - else: Es la estructura basica. Si la prueba es verdadera, se ejecuta
el bloque then; si no, el bloque else.

Ejemplo: Verificar si un archivo existe antes de borrarlo.

e case: Ideal para cuando tienes multiples opciones posibles para una sola
variable. Es mas limpio que usar muchos if anidados.

Ejemplo: Un menu de opciones donde el usuario elige A, B o C.
b) Estructuras de Repeticion (Bucles / Loops)
Permiten ejecutar un mismo bloque de comandos varias veces.

e for: Se utiliza cuando conoces de antemano el nimero de iteraciones o tienes
una lista definida de elementos.



Ejemplo: Cambiar la extension a todos los archivos .txt de una carpeta.

while: Repite el cdédigo mientras una condicidén sea verdadera. Se evalua la
condicion antes de cada iteracion.

Ejemplo: Leer un archivo linea por linea hasta llegar al final.

until: Es lo opuesto al while; repite el codigo hasta que la condicidon se vuelva
verdadera (es decir, mientras sea falsa).

1.5.3 Manipulacién de cadenas

La manipulacion de cadenas es el conjunto de operaciones que permiten modificar,
extraer o analizar fragmentos de texto almacenados en variables. Es una
herramienta poderosa para el procesamiento de datos sin necesidad de recurrir a
lenguajes de programacion externos.

Operaciones Fundamentales:

a)
b)

Concatenacion: Es la union de dos o mas cadenas para formar una nueva.
Longitud de la Cadena: Permite obtener el nUmero total de caracteres que
contiene una variable.

Sintaxis: ${#variable}

Ejemplo: Si archivo="guia.txt", ${#archivo} devolvera 8.

Extraccion de Subcadenas (Slicing): Permite obtener una porcién de la
cadena indicando la posicion inicial y la longitud.

Sintaxis: ${variable:inicio:longitud}

Ejemplo: Si fecha="20260118", ${fecha:0:4} devolvera 2026 (el afo).
Busqueda y Reemplazo: Permite buscar un patron dentro de la cadena y
sustituirlo por otro texto.

Sintaxis: ${variable/patrén/reemplazo}

Ejemplo: Si  ruta="/home/user/test.txt",  ${ruta/test/final}  devolvera
/home/user/final.txt.

1.5.4 Funciones
Interpretacion de Comandos: Analiza la sintaxis de lo que el usuario
escribe.

Administracion de Variables: Maneja variables de entorno (como PATH) que
definen el comportamiento del sistema.

Redireccion y Tuberias (Pipes): Permite enviar la salida de un programa
como entrada de otro (ej. Is | grep .txt).



Programacién (Shell Scripting): Permite crear archivos de texto con
una serie de comandos que se ejecutan automaticamente.



UNIDAD 2

Administracion de procesos

2.1 Modelo de procesos

Un proceso es esencialmente un programa en ejecucion, incluyendo los
valores actuales del contador de programa (PC), los registros y las variables.

Conceptualmente, cada proceso tiene su propia CPU virtual. Por supuesto, en la
realidad, la CPU fisica conmuta de un proceso a otro de forma ultra rapida
(multiprogramacion).

Proceso vs. Programa

e Programa (Entidad Pasiva): Es un archivo almacenado en el disco (como un
algoritmo escrito en un papel). No hace nada por si mismo.

e Proceso (Entidad Activa): Es el programa cuando se carga en memoria y se
le asignan recursos. Es la "lectura y ejecucion" del algoritmo.

2.1.1 Fundamentos: jerarquia, bloque de control de proceso (BCP)

El sistema operativo mantiene una estructura de datos por cada proceso
llamada Bloque de Control de Proceso (PCB) o tabla de procesos. Sirve como
repositorio de toda la informacidon necesaria para iniciar o reiniciar un proceso.
Contiene:

» Estado del proceso: (nuevo, listo, ejecucion, etc.).

» Contador de programa: Direccién de la proxima instruccion.

» Registros de CPU: Acumuladores, punteros de pila, etc. Esta informacion
debe salvarse cuando ocurre una interrupcion.

* Informacién de planificacion: Prioridad, punteros a colas de planificacion.

+ Gestion de memoria: Valores de registros base/limite, tablas de paginas o
segmentos.

* Informacién contable: Tiempo de CPU usado, limites de tiempo, numeros de
cuenta.

+ Estado de E/S: Dispositivos asignados, lista de archivos abiertos.



JERARQUIA Y BLOQUE DE CONTROL DE PROCESOS (PCB)

JERARQUIA DE PROCESOS (ARBOL) BLOQUE DE CONTROL DE PROCESO (PCB) - PID 102

i < ESTADO DI_EL PROCESO:
Proceso Raiz Listo
(PID 1) CONTADOR DE PROGRAMA:
1 Direccion 0x0040B200 (Préxima Instr.)
REGISTROS DE CPU:

Acumuladores, Punteros de Pila, indice, etc. (Salvados)

Proceso Padre B

Proceso Padre A

(PID 100) (PID 200) INFORMACION DE PLANIFICACION:

Prioridad Alta, Puntero a Cola de Listos

GESTION DE MEMORIA:
h 4 Registro Base 0x1000, Limite 0x5000, Tabla de Péginas

Proceso Hijo A2 Proceso Hijo B1 INFORMACION CONTABLE:
[ (PID102) ’ [ (PID 201) ] Tiempo CPU 45ms, Limite 100ms, Cuenta #55

L J ESTADO DE E/S:
Disp. Asignados (Disco), Lista Archivos Abiertos (log.txt)

Proceso Hijo A1
(PID 101)

El PCB almacena toda la informacion para iniciar
o reiniciar un proceso especifico.

2.1.2 Operaciones

Para que un sistema operativo gestione el ciclo de vida de los procesos, debe
proporcionar un conjunto de operaciones basicas. Estas permiten al sistema y a los
usuarios controlar cuando nace, qué hace y cuando muere un proceso.

Las operaciones fundamentales que un nucleo (kernel) debe permitir son la creacion
y la terminacion, aunque existen otras de control intermedio.

a) Creacion de Procesos (Process Creation)
Un proceso puede ser creado por cuatro razones principales:

* Inicializacion del sistema: Al arrancar el SO, se crean procesos de fondo
(daemons o servicios).

» Solicitud del usuario: Abrir una aplicacién (ej. hacer clic en el icono de un
navegador).

* Inicio de un trabajo por lotes (Batch): Comun en servidores y mainframes.

» Creacion por otro proceso: Un proceso en ejecucion (padre) crea uno nuevo
(hijo).

b) Terminacion de Procesos (Process Termination)

Un proceso termina cuando finaliza su ultima instruccion o el SO lo detiene por
fuerza. Las causas comunes son:



Salida normal (Voluntaria): El proceso termina su tarea con éxito (ej. cerrar
un editor).

Salida por error (Voluntaria): El proceso detecta que falta un archivo o
parametro y decide terminar.

Error fatal (Involuntaria): Un error de software (ej. division por cero o acceso
ilegal a memoria).

Eliminado por otro proceso (Involuntaria): Un proceso con permisos
suficientes (como el administrador) mata al proceso (comando kill en Linux o
"Finalizar tarea" en Windows).

Otras Operaciones Comunes

Bloqueo: El proceso se detiene a la espera de un evento (E/S).

Despertar (Wake-up): El proceso pasa de bloqueado a listo cuando ocurre el
evento.

Cambio de prioridad: EI SO ajusta qué tan importante es el proceso para
recibir CPU.

Suspension: Mover un proceso de la memoria principal al disco para liberar
espacio (Swap).

2.1.3 Estados

A medida que un proceso se ejecuta, cambia de estado. Aunque los nombres

varian, los estados generales identificados son:

V.

Nuevo (New): El proceso se esta creando.

Ejecucion (Running): Las instrucciones se estan ejecutando en la CPU. En
un sistema monoprocesador, solo un proceso puede estar en este estado a
la vez.

Listo (Ready): El proceso esta listo para ejecutar, pero espera a que se le
asigne el procesador.

Bloqueado/En espera (Waiting/Blocked): El proceso no puede ejecutarse
hasta que ocurra un evento externo (como completar una E/S o recibir una
sefal).

Terminado (Terminated): El proceso ha finalizado su ejecucion.

Suspendido: Algunos sistemas incluyen estados de suspension (listo y suspendido,
bloqueado y suspendido) cuando el proceso es expulsado de la memoria principal
al disco (zona de intercambio)



DIAGRAMA DE TRANSICION
DE ESTADOS DEL PROCESO

Despachado

Admitido (Scheduler)

EN EJECUCION
(Running)

Interrupcion

Events (Timeout/Prioridad)

Finalizado

BLOQUEADO /

ESPERA
P Esperade E/S
(Waiting) o Evento

2.1.4 Implementacién

La implementacién se basa en el uso de la Tabla de Procesos y el mecanismo

de Interrupciones. La tabla contiene una entrada por cada proceso que existe en el
sistema. Cada entrada se conoce como BCP (o Process Control Block) y es el
repositorio central de toda la informacidn necesaria para iniciar o reiniciar un
proceso, actuando como el "esqueleto" del proceso cuando este no estad en
ejecucion.

La implementacion del modelo de procesos depende de lo que sucede cuando
ocurre una interrupcién (por ejemplo, el reloj del sistema avisa que el tiempo del
proceso termind). Los pasos técnicos son:

Hardware: El hardware apila el contador de programa (PC) y otros registros.
Hardware: El procesador carga un nuevo PC desde el Vector de
Interrupciones.

Software (Ensamblador): Una rutina en lenguaje ensamblador guarda el resto
de los registros de la CPU en el PCB del proceso actual.

Software (Lenguaje C): El sistema operativo ejecuta el manejador de la
interrupcion (ej. lee datos del disco o gestiona el temporizador).

Planificador (Scheduler): EI SO decide qué proceso se ejecutara a
continuacion.

Software (Ensamblador): Se cargan los registros del nuevo proceso
seleccionado desde su PCB y se inicia su ejecucion.



2.2 Modelo multi-hilo

Un hilo (o proceso ligero) es la unidad basica de utilizacion de la CPU.

Comprende un identificador de hilo, un contador de programa, un conjunto de
registros y una pila. Mientras que un proceso tradicional tiene un solo hilo de
ejecucion, un proceso multi-hilo puede realizar varias tareas simultaneamente
compartiendo el mismo espacio de memoria y recursos.

Beneficios del Multi-hilo:

Capacidad de respuesta: Permite que una aplicacion siga funcionando,
aunque parte de ella esté bloqueada (ej. una interfaz de usuario que no se
congela mientras se descarga un archivo).

Comparticion de recursos: Los hilos comparten la memoria del proceso por
defecto, lo que facilita la comunicacion entre ellos sin necesidad de
mecanismos complejos como la memoria compartida.

Economia: Crear y cambiar de contexto entre hilos es mucho mas rapido y
consume menos recursos que hacerlo entre procesos.

Escalabilidad: En arquitecturas de multiprocesador, los hilos pueden
ejecutarse en paralelo en diferentes nucleos de la CPU.

Existen tres formas comunes de establecer la relacion entre los hilos de usuario y
los hilos del kernel para lograr la ejecucidon concurrente:

a)

Modelo Muchos a Uno (Many-to-One):

Asigna muchos hilos de nivel de usuario a un solo hilo del kernel.

La gestidn se realiza en el espacio de usuario, lo que lo hace eficiente. Sin
embargo, si un hilo realiza una llamada al sistema bloqueante, todo el
proceso se bloquea.

No permite la ejecucidn en paralelo en sistemas multinucleo porque solo un
hilo puede acceder al kernel a la vez.

Modelo Uno a Uno (One-to-One):

Asigna cada hilo de usuario a un hilo del kernel.

Proporciona mayor concurrencia; si un hilo se bloquea, otros pueden seguir
ejecutandose. Permite el paralelismo real en multiprocesadores.

La desventaja es la sobrecarga de crear un hilo de kernel por cada hilo de
usuario, lo que puede afectar el rendimiento. Es el modelo usado por
Windows y Linux.

Modelo Muchos a Muchos (Many-to-Many):
Multiplexa muchos hilos de usuario a un numero menor o igual de hilos del
kernel.



e Ofrece flexibilidad: el desarrollador puede crear tantos hilos como necesite,
y los hilos del kernel pueden ejecutarse en paralelo en un multiprocesador.

e Existe una variacion llamada Modelo de dos niveles, que permite ademas
ligar un hilo de usuario especifico a un hilo de kernel.

COMPARATIVA DE MODELOS DE MAPEO DE HILOS (THREADS)

1. Modelo Muchos a Uno
(Many-to-One)

2. Modelo Uno a Uno
(One-to-One)

ESPACIO DE USUARIO
(Hilos de Usuario)

ESPACIO DE USUARIO
(Hilos de Usuario)

o) (6 (B (5

Blnlala
DA

3. Modelo Muchos a Muchos
(Many-to-Many)

ESPACIO DE USUARIO
(Hilos de Usuario)

ESPACIO DE NUCLEO
(Hilos de Ncleo)

%) (%) (&) (3]

ESPACIO DE NUCLEO
(Hilos de Nucleo)
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ESPACIO DE NUCLEO
(Hilos de Nucleo)

Multiples hilos de usuario se mapean a
un solo hilo de nucleo. Si uno se
bloquea, todos se bloquean.

2.2.1 Bibliotecas

Cada hilo de usuario se mapea a un hilo
de nucleo tnico. Mayor concurrencia,
mayor costo.

Mdiltiples hilos de usuario se multiplexan
en un conjunto menor o igual de hilos de
nucleo. Flexibilidad 6ptima.

Una biblioteca de hilos proporciona al programador una API para crear y
gestionar hilos. Existen dos formas principales de implementarlas: como una
biblioteca totalmente en el espacio de usuario (sin apoyo del kernel) o como una
biblioteca a nivel del kernel (apoyada por el SO).

Las tres bibliotecas principales en uso son:

I. POSIX Pthreads: Puede ser una biblioteca a nivel de usuario o de kernel. Es
una especificacion estandar (IEEE 1003.1c) utilizada en sistemas tipo UNIX
como Linux, Solaris y macOS.

[I.  Windows API: Es una biblioteca a nivel de kernel disponible en sistemas

Windows.

lll.  Java Threads: Dado que la JVM corre sobre un sistema operativo anfitrién,
la API de hilos de Java se implementa generalmente usando la biblioteca de
hilos del sistema subyacente (Pthreads o Windows API).




2.2.2 Implementacién

La implementacion de los hilos depende de si el sistema operativo es

consciente de su existencia o si se gestionan internamente en el proceso.

a)

Estructuras de Datos:

Para gestionar hilos, se necesita una tabla de hilos (analoga a la tabla de
procesos) que registre propiedades por hilo como el contador de programa,
el puntero de pila y los registros.

En implementaciones a nivel de usuario, esta tabla reside en el espacio de
usuario dentro del sistema en tiempo de ejecucion. En implementaciones de
kernel, reside en el espacio del nucleo.

Ejemplos en Sistemas Reales:

Linux: Utiliza la llamada al sistema clone(). Linux no distingue estrictamente
entre procesos y hilos; ambos son "tareas" (tasks) que pueden compartir
distintos niveles de recursos (memoria, descriptores de archivos) segun las
banderas (flags) pasadas a clone().

Windows: Implementa el modelo uno a uno. Cada hilo contiene estructuras
como el ETHREAD (bloque de hilo ejecutivo), KTHREAD (bloque de hilo del
kernel) y TEB (bloque de entorno del hilo en modo usuario).

Activaciones del Planificador:

En sistemas hibridos o de muchos a muchos, se utiliza un mecanismo de
comunicacion entre el kernel y la biblioteca de hilos (como scheduler
activations) mediante "upcalls" para notificar a la biblioteca sobre eventos de
bloqueo y mantener la eficiencia.

2.2.3 Hilos en modo usuario y kernel

a)

Hilos de Nivel de Usuario (User-Level Threads - ULT)

En este modelo, la gestion de hilos se realiza integramente en el Espacio de Usuario
mediante una biblioteca de hilos. El nucleo del sistema operativo no tiene
conocimiento de la existencia de estos hilos; para el nucleo, el proceso es una
entidad unica con un solo hilo de ejecucion.

La creacion, destruccidn y el cambio de contexto de los hilos se realizan mediante
llamadas a funciones de la biblioteca (como POSIX Pthreads o Java), no mediante
llamadas al sistema.

Ventajas:

Velocidad: EI cambio de contexto es extremadamente rapido porque no
requiere cambiar del Modo Usuario al Modo Kernel (no hay interrupciones ni
traps de hardware).



Portabilidad: Puede ejecutarse en cualquier sistema operativo, incluso si el
nucleo no soporta hilos nativamente.

Planificacion a medida: Cada aplicacion puede tener su propio algoritmo de
planificacion de hilos optimizado para sus necesidades.

Desventajas:

Bloqueo Total: Si un hilo realiza una llamada al sistema que lo bloquea (como
esperar por una lectura de disco), el nucleo bloquea a todo el proceso,
deteniendo a todos los demas hilos.

Sin Paralelismo Real: El nucleo solo asigna una CPU al proceso completo.
Aunque el proceso tenga 100 hilos de usuario, solo uno podra ejecutarse a
la vez, incluso en una computadora con multiples nucleos.

b) Hilos de Nivel de Kernel (Kernel-Level Threads - KLT)

En este modelo, el sistema operativo gestiona directamente los hilos en el Espacio
de Kernel. El nucleo mantiene la informacién de contexto tanto para el proceso
completo como para cada uno de sus hilos individuales. Todas las operaciones de
gestion de hilos se realizan mediante llamadas al sistema.

Ventajas:

Multiprocesamiento: El nucleo puede planificar diferentes hilos del mismo
proceso en diferentes nucleos de CPU de forma simultanea.

Independencia de Bloqueo: Si un hilo se bloquea, el nucleo puede planificar
otro hilo del mismo proceso para que continue trabajando.

Eficiencia del Nucleo: Las propias funciones del sistema operativo pueden
ser multihilo (por ejemplo, para manejar multiples interrupciones de red).

Desventajas:

Costo de Rendimiento: Cualquier operacién con hilos (creacién, cambio de
contexto) requiere un cambio de modo (de usuario a kernel), lo cual es
significativamente mas lento que en los ULT.

Consumo de Recursos: El nucleo debe mantener una estructura de datos
(como una pila de kernel y una entrada de tabla) para cada hilo.



COMPARATIVA: HILOS DE USUARIO (ULT) vs. HILOS DE KERNEL (KLT)

HILOS DE NIVEL DE USUARIO (ULT)

PROCESO A

ESPACIO DE USUARIO § 12 §T2 § Ik
(Répido, Gestién propia) ¥ ¥ ¥

Llamada al Sistema (Tabla de Hilos y Planificador)

BIBLIOTECA DE HILOS ]

Bloqueante (ej. E/S)

-~ Frontera Usuario/Kerne| =============~- g - = =mmn==mn==

KERNEL DEL SO
ESPACIO DE KERNEL fible de Frocesos
(Lento, Gestion del SO) .|  ProcesoA |

DESVENTAJA: Si un hilo se bloquea, el Kernel bloquea
TODO el proceso (no ve los hilos internos).

HILOS DE NIVEL DE KERNEL (KLT)

PROCESO B

$|T1 §T2 $T3

Llamada al Sistema
Bloqueante

ESPACIO DE USUARIO
(Rapido, Gestion propia)

-~ Frontera Usuario/Kemne| ====-Z======f====odea=m=-

KERNEL DEL SO
Tabla de Hilos del Kernel

[ 2 | » ]
N P =

VENTAJA: El Kernel gestiona cada hilo individualmente.
Si uno se bloquea, los otros SIGUEN ejecutandose.

ESPACIO DE KERNEL
(Lento, Gestion del SO)

2.3 Comunicacién entre procesos

Los procesos que se ejecutan concurrentemente en un sistema pueden ser
independientes o cooperantes. Un proceso es cooperante si puede afectar o verse
afectado por otros procesos, y estos necesitan mecanismos para comunicarse
(intercambiar datos) y sincronizar sus acciones. Dado que los procesos tienen
espacios de memoria aislados por seguridad, no pueden leer ni escribir en la
memoria de otro proceso directamente; necesitan que el nucleo intervenga para

facilitar esta comunicacion.

Existen dos modelos fundamentales de IPC: memoria compartida y paso de

mensajes.

* Lamemoria compartida es generalmente mas rapida, pues las transferencias
ocurren a velocidad de memoria y sin intervencion del kernel (salvo para
establecer la regidén), pero es mas dificil de implementar en sistemas

distribuidos.

+ El paso de mensajes es util para intercambiar cantidades menores de datos
y es mas facil de implementar en sistemas distribuidos, aunque suele requerir
llamadas al sistema que consumen mas tiempo.




COMPARATIVA DE MODELOS DE IPC: MEMORIA COMPARTIDA vs. PASO DE MENSAJES

1. MEMORIA COMPARTIDA 2. PASO DE MENSAJES
(Shared Memory) (Message Passing)
PROCESO A PROCESO B PROCESO A PROCESO B
(Espacio de Usuario) (Espacio de Usuario) (Espacio de Usuario) (Espacio de Usuario)

Requiere 4}
Sincronizacion send(mensaje) | - receive(mensaje) |
é N — Externa p — \
KERNEL DEL SO (ej. Semaforos) KERNEL DEL SO

(Espacio de Kernel) (Espacio de Kernel)

| ( |

Lectura/Escritura
Directa

‘ COLA DE MENSAJES

- DEL KERNEL

REGION DE MEMORIA

\ COMPARTIDA Comunicacion gestionada
\ COMPARTIDA por el Kernel
|
L
Alta velocidad, acceso directo, mayor complejidad de control. Menor velocidad, aislamiento seguro, méas facil de implementar.

2.3.1 Memoria compartida

En este modelo, dos o0 mas procesos acuerdan eliminar la restriccion del
sistema operativo que normalmente impide que un proceso acceda a la memoria de
otro, estableciendo una regiébn de memoria comun a ambos.

Una vez establecida la regién, los procesos pueden leer y escribir datos en ella
como si fuera memoria normal. La forma y ubicacion de los datos la determinan los
procesos, no el sistema operativo.

A menudo se implementa mediante archivos proyectados en memoria (memory-
mapped files). Un archivo se asocia a una regién de memoria virtual; las lecturas y
escrituras en esa memoria equivalen a operaciones sobre el archivo.

« POSIX: Utiliza llamadas como shm_open() para crear un objeto de memoria
compartida y mmap() para proyectarlo en el espacio de direcciones del
proceso.

* Windows: Utiliza objetos de seccion (fle mapping objects) que pueden
proyectarse en los espacios de direcciones de multiples procesos.

El sistema operativo no se encarga de sincronizar los accesos. Son los procesos
los que deben garantizar que no escriban en la misma ubicacién simultdneamente,
utilizando mecanismos externos (como semaforos).

2.3.2 Paso de mensajes

Este mecanismo permite a los procesos comunicarse y sincronizarse sin
compartir el mismo espacio de direcciones. Es especialmente util en entornos



distribuidos donde los procesos residen en computadoras diferentes conectadas por
una red.

Se requieren al menos dos primitivas: send(mensaje) y receive(mensaje). Los
procesos deben tener una forma de referirse entre si:

» Comunicacién Directa: El proceso debe nombrar explicitamente al
destinatario o remitente (ej. send(P, mensaje)). Puede ser simétrica (ambos
se nombran) o asimétrica (solo el emisor nombra al receptor).

+ Comunicacion Indirecta: Los mensajes se envian y reciben a través de
buzones (mailboxes) o puertos. Dos procesos se comunican solo si
comparten un buzén. Esto permite mayor flexibilidad y modularidad.

El paso de mensajes puede ser bloqueante (sincrono) o no bloqueante (asincrono):

* Bloqueante: El emisor se bloquea hasta que el mensaje es recibido, o el
receptor se bloquea hasta que hay un mensaje disponible. La combinacion
de ambos (send y receive bloqueantes) se conoce como cita (rendezvous).

* No bloqueante: El emisor envia y continua; el receptor recibe un mensaje
valido o un nulo si no hay nada, permitiendo concurrencia.

Los mensajes residen temporalmente en una cola que puede tener capacidad cero
(sin almacenamiento, obliga a la sincronizacion), capacidad limitada (el emisor se
bloquea si esta llena) o capacidad ilimitada.

2.3.3 Tuberias

Una tuberia actia como un conducto que permite a dos procesos
comunicarse, funcionando como un pseudoarchivo mantenido por el sistema
operativo. Es un canal de comunicacion unidireccional que actua como un bufer
(buffer) de tipo FIFO (First-In, First-Out). Un proceso escribe datos en un extremo
de la tuberia (el extremo de escritura) y otro proceso los lee desde el otro extremo
(el extremo de lectura).

Caracteristicas Generales:

e Unidireccionalidad: Los datos fluyen en un solo sentido. Si se requiere
comunicacion bidireccional, se deben crear dos tuberias.

e Capacidad Limitada: El bufer tiene un tamano fijo gestionado por el nucleo.
Si la tuberia se llena, el proceso que escribe se bloquea hasta que el otro
proceso lea algo.

e Sincronizacion Implicita: El sistema operativo maneja automaticamente el
bloqueo de los procesos si la tuberia esta vacia (al leer) o llena (al escribir).

Tipos de Tuberias:



a) Tuberias Ordinarias (Anonimas):

Son temporales y solo existen mientras los procesos que las usan estan en
ejecucion. Solo permiten comunicacion entre procesos que tienen una relaciéon
padre-hijo (o ancestro-descendiente), ya que el descriptor de la tuberia se hereda.

¢ Dejan de existir cuando los procesos terminan,.

e Solo pueden ser utilizadas por procesos que tengan una relaciéon de
parentesco (tipicamente entre un proceso padre y su proceso hijo creado con
fork()).

b) Tuberias con Nombre (Named Pipes / FIFOs):

Existen como un archivo especial en el sistema de archivos y tienen un nombre. La
tuberia existe en el disco incluso si los procesos terminan, hasta que sea borrada
explicitamente.

e Permiten la comunicacion entre procesos sin relacion de parentesco.

e Son bidireccionales (aunque en UNIX suelen ser half-duplex) y persisten
después de que los procesos terminan,.

e En UNIX se crean con mkfifo(); en Windows con CreateNamedPipe(),.

DIFERENCIA VISUAL: TUBERIA ANONIMA vs. TUBERIA CON NOMBRE (FIFO)

1. TUBERIA ANONIMA (Ordinary Pipe) 2. TUBERIA CON NOMBRE (Named Pipe/FIFO)

PROCESO PADRE
E PROCESO A PROCESO B

> Relacion de
Pipe (Bufer del Kernel) Burantasco
4 (creada con fork) FIFO

(Archivo Especial
en Disco)
PROCESO HIIO [ =] /tmp/mi_fifo |

Solo entre procesos relacionados. Entre procesos no relacionados. Aparece en el

No existe en el sistema de archivos. sistema de archiuivos como un archivo especial.

2.4 Sincronizacion entre procesos/hilos

La sincronizacion es el conjunto de técnicas que aseguran que los procesos
o hilos cooperativos se ejecuten de manera ordenada, especialmente cuando
acceden a recursos compartidos. Sin ella, los sistemas multihilo o multiproceso
sufririan de inconsistencia de datos.



2.4.1 Principios de la sincronizacién:

La necesidad de sincronizacion surge para evitar las condiciones de carrera,
situaciones donde varios procesos acceden y manipulan datos compartidos
concurrentemente, y el resultado final depende del orden particular en que se
ejecutaron los accesos. Para prevenir estos errores, se identifican las secciones
criticas, que son los segmentos de codigo donde se accede a recursos compartidos;
el sistema debe garantizar la exclusidon mutua, asegurando que, si un proceso esta
ejecutando su seccion critica, ningun otro pueda hacerlo simultdneamente.

Para implementar estas protecciones, es fundamental la atomicidad, que implica
que ciertas operaciones (como comprobar y fijar un valor) sean indivisibles e
ininterrumpibles por otros procesos. Sin embargo, el uso incorrecto de herramientas
de sincronizacion puede llevar a un abrazo mortal (o deadlock), una situacion donde
un conjunto de procesos queda bloqueado indefinidamente porque cada uno posee
un recurso y espera por otro que esta retenido por otro proceso del mismo conjunto,
creando un ciclo de dependencias del que no pueden salir.

MEMORIA

Memoria por Memoria por
Hilo Hilo
HILO 4
Memoria por Memoria por
Hilo Hilo

2.4.2 Semaforos y mutex

Los semaforos, introducidos por Dijkstra, son variables enteras que actuan
como herramientas de sefalizacion mediante dos operaciones atomicas: wait (o
P/down), que decrementa el valor y bloquea al proceso si el resultado es negativo,
y signal (o V/up), que incrementa el valor y despierta a un proceso en espera. Los
semaforos pueden ser contadores, utilizados para controlar el acceso a un numero



finito de instancias de un recurso, o binarios, que oscilan entre 0 y 1 para garantizar
exclusién mutua.

Por otro lado, los mutex (abreviatura de mutual exclusion) son cerrojos disefnados
especificamente para proteger secciones criticas, operando de manera similar a un
semaforo binario con estados de "bloqueado" y "desbloqueado”. A diferencia de los
semaforos generales, los mutex suelen incorporar el concepto de propiedad,
requiriendo que el mismo hilo que adquirié el cerrojo sea el que lo libere, y son
ampliamente utilizados en APIls como Pthreads y Windows por su eficiencia para
prevenir condiciones de carrera en hilos.

2.4.3 Monitores

Los monitores son construcciones de alto nivel o tipos abstractos de datos
que encapsulan variables compartidas y los procedimientos para manipularlas,
garantizando automaticamente que solo un proceso pueda estar activo dentro del
monitor en un momento dado. Al delegar la responsabilidad de la exclusion mutua
al compilador o al lenguaje de programacién (como synchronized en Java), los
monitores reducen los errores de programacion comunes asociados con el uso
explicito de semaforos.

Para gestionar la sincronizacion interna (por ejemplo, esperar a que un recurso esté
disponible), los monitores utilizan variables de condicidon con operaciones wait y
signal. Cuando un proceso invoca wait en una condicion, se suspende y libera el
bloqueo del monitor para que otro proceso pueda entrar; la operacion signal reanuda
a un proceso suspendido, existiendo diferentes semanticas (como "sefalar y
esperar" o "sefalar y continuar") para determinar si el proceso que avisa cede
inmediatamente el control o continua ejecutandose,

2.5 Planificacion

La planificacién de procesos es el corazon de la multiprogramacion. Es la funcion
del sistema operativo que decide qué proceso tendra el control de la CPU en cada
momento, buscando maximizar la eficiencia del sistema y la satisfaccion del usuario.

En un sistema con un solo nucleo de CPU, solo un proceso puede ejecutarse a la
vez. El resto debe esperar hasta que la CPU esté libre y pueda ser reprogramada.
El objetivo de la planificacién es mantener la CPU ocupada el mayor tiempo posible.

Objetivos principales:



e Equidad (Fairness): Que todos los procesos tengan una oportunidad justa de
usar la CPU.

e Eficiencia: Maximizar el uso de la CPU (mantenerla al 100%).

e Rendimiento (Throughput): Maximizar el numero de procesos completados
por unidad de tiempo.

o Tiempo de respuesta: Minimizar el tiempo que tarda un proceso desde que
se envia una solicitud hasta que se empieza a recibir respuesta (vital en
sistemas interactivos).

2.5.1 Criterios

El objetivo principal de la planificacion es optimizar el comportamiento del
sistema seleccionando entre criterios a menudo contradictorios, tales como
maximizar la utilizacién de la CPU (manteniéndola ocupada entre el 40% y el 90%
del tiempo) y maximizar el rendimiento o tasa de procesamiento (numero de
procesos completados por unidad de tiempo). Desde la perspectiva del proceso
individual, los criterios clave son minimizar el tiempo de retorno (el intervalo desde
la solicitud hasta la finalizacion), minimizar el tiempo de espera (la suma de los
periodos pasados en la cola de listos) y optimizar el tiempo de respuesta, el cual es
critico en sistemas interactivos ya que mide el lapso desde la solicitud hasta que se
produce la primera respuesta.

Otros criterios fundamentales buscan la justicia, asegurando que los procesos con
caracteristicas similares reciban un trato equitativo y evitando la postergacién
indefinida o inanicion de procesos de baja prioridad, a veces mediante mecanismos
de envejecimiento que aumentan su prioridad con el tiempo. Ademas, se valora la
previsibilidad, para que un mismo trabajo tome aproximadamente el mismo tiempo
en completarse independientemente de la carga del sistema, y el equilibrio en el uso
de recursos, penalizando a los procesos que consumen recursos sobreutilizados o
favoreciendo a aquellos que tienen un comportamiento deseable (como alta
interactividad).

2.5.2 Algoritmos

Existen diversos algoritmos clasicos, comenzando por el esquema "Primero
llegado, primero servido" (FCFS), que es el mas simple y no expulsivo pero sufre
del efecto convoy donde procesos cortos esperan detras de largos, y el algoritmo
"Primero el trabajo mas corto" (SJF o SPN), que minimiza el tiempo de espera
promedio pero requiere estimar la duracion de la préxima rafaga de CPU, a menudo
usando un promedio exponencial. La planificacion por prioridades asigna la CPU al
proceso con la prioridad mas alta (externa o interna), pudiendo ser expulsiva o no,
pero conlleva el riesgo de inanicion para procesos de baja prioridad si no se
implementan técnicas dinamicas de ajuste.



Para sistemas de tiempo compartido, el estandar es la planificacion Ciclica o Round
Robin, que es expulsiva y asigna a cada proceso una pequeia unidad de tiempo o
quantum (tipicamente entre 10 y 200 ms); si el proceso no termina en ese lapso, es
interrumpido y colocado al final de la cola de listos. Algoritmos mas avanzados,
como las colas multinivel con retroalimentacion, permiten que los procesos se
muevan entre diferentes colas con distintas prioridades y tamafios de quantum
basandose en su comportamiento histérico (CPU-bound vs 1/0O-bound), mientras
que otros enfoques como la planificacion por loteria distribuyen el tiempo de CPU
de forma probabilistica mediante la asignacion de "boletos" a los procesos.

COMPARATIVA DE ALGORITMOS DE PLANIFICACION DE CPU

1. FCFS (Prlmero Ilegado, primero servudo) | 2. SJF (Primero el trabajo mas corto)

No Expulsivo No Expulsivo (Puede ser Expulsivo)
2 ~ 7\
P1 [ P2 |[ P3 i > wy ((O7 )
(Largo, | | (Corto, | | (Corto, | > J [V E P2 P3 B ImmE © &
20ms) | | 2ms) 4ms) = (Corto, | (Medio, |(Largo, ‘ '_>: 2
N A i 2ms) 4ms) | | 20ms) = Estimar Rafaga
(Promedio Exp.)

> N
| Procesos cortos esperan
detréas de largos.

3. ROUND ROBIN (Ciclica)

Minimiza tiempo de espera promedio.
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& O

Quantum \Pz\ cPU f\P1\/ﬂ
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Interrupcion
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2.5.3 Planificacion de hilos

La planificacion de hilos distingue entre el ambito de contencién del proceso
(PCS), donde la biblioteca de hilos planifica los hilos de usuario sobre los procesos
ligeros disponibles (comun en modelos muchos-a-uno o muchos-a-muchos), y el
ambito de contencion del sistema (SCS), donde el nudcleo planifica los hilos
compitiendo por la CPU con todos los demas hilos del sistema. En sistemas
modernos que siguen el modelo uno-a-uno, como Windows, Linux y Solaris, la
planificacion se realiza a nivel de hilos del nucleo, tratandolos como la unidad basica
de ejecucion y asignandoles prioridades, afinidad a procesadores y contextos
propios.

El estandar POSIX define politicas especificas para la planificacion de hilos,
incluyendo SCHED_FIFO (primero en entrar, primero en salir para tiempo real),
SCHED RR (ciclica para tiempo real) y SCHED OTHER (definida por la



implementacion, usualmente para tiempo compartido), permitiendo ajustar
prioridades y ambitos mediante atributos en la creacion. En implementaciones como
Windows NT, el sistema utiliza un esquema de prioridades con 32 niveles,
separando clases de prioridad variable para procesos interactivos (donde la
prioridad se ajusta dinamicamente) y clases de tiempo real con prioridades fijas para
garantizar la respuesta de tareas criticas.



UNIDAD 3

Administracion de memoria

3.1 Abstraccion de la memoria

La abstraccion de la memoria es fundamental porque, idealmente, los
programadores desearian una memoria infinitamente grande, rapida y no volatil,
pero la realidad tecnoldgica impone una jerarquia con registros, caché, memoria
RAM vy discos. El sistema operativo debe coordinar estos recursos para ofrecer a
cada proceso un espacio logico propio, independiente y protegido, evitando que los
procesos interfieran entre si o accedan a direcciones fisicas de manera
descontrolada.

Para lograr esto, el sistema operativo y el hardware (como la MMU) colaboran para
separar la vision légica que tiene el programa de la ubicacion fisica real de los datos.
Esta abstraccion permite la multiprogramacion, donde varios procesos residen en
memoria simultaneamente, y facilita el uso de técnicas como la reubicacién y la
memoria virtual, haciendo que el usuario perciba una memoria lineal y contigua
aunque fisicamente esté fragmentada o dispersa.

3.1.1 Organizacion de la memoria

La organizacién de la memoria se estructura tipicamente como una jerarquia
piramidal basada en velocidad, costo y capacidad: en la cima estan los registros del
procesador y la memoria caché, seguidos por la memoria principal (RAM) y
finalmente el almacenamiento secundario como discos magnéticos o de estado
sélido. A nivel de sistema operativo, la memoria se organiza l6gicamente para cada
proceso en regiones o segmentos definidos, que incluyen el texto (cédigo del
programa), los datos con y sin valor inicial, la pila (stack) para las llamadas a
funciones y el monticulo (heap) para la memoria dinamica.

Desde una perspectiva fisica, la memoria se ve como un arreglo lineal de bytes
direccionables, y su gestion implica dividir este espacio para alojar tanto al sistema
operativo (generalmente en direcciones bajas o altas protegidas) como a los
procesos de usuario. En sistemas modernos, esta organizacion fisica se maneja
mediante marcos de pagina de tamano fijo, lo que permite que el espacio légico de
un proceso no necesite ser contiguo fisicamente, resolviendo problemas de
asignacion mediante tablas de paginacion gestionadas por el hardware y el sistema
operativo.
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3.1.2 Administracion del almacenamiento

La administracion del almacenamiento se refiere a la tarea del sistema
operativo de llevar el registro de qué partes de la memoria estan en uso y cuales
estan libres, asignando espacio a los procesos cuando lo necesitan y recuperandolo
cuando terminan. En esquemas de asignacién contigua, el administrador debe
decidir donde cargar un proceso en la memoria disponible utilizando algoritmos
como el primer ajuste (el primer hueco suficiente), mejor ajuste (el hueco que deje
menos sobrante) o peor ajuste (el hueco mas grande disponible).

Un desafio critico en esta administracién es la fragmentacién: la fragmentacion
externa ocurre cuando hay suficiente memoria total libre pero esta dividida en
pequefios huecos no contiguos, mientras que la fragmentacién interna sucede
cuando se asigna mas memoria de la necesaria debido a tamanos de bloque fijos.
Para mitigar esto, los administradores de memoria pueden emplear técnicas de
compactacion para reunir el espacio libre, o utilizar esquemas mas avanzados como
la paginacion que evitan la necesidad de compactacion al permitir la asignacion no
contigua.



ADMINISTRACION DEL ALMACENAMIENTO (MEMORIA)

ASIGNACION CONTIGUA Y ALGORITMOS DESAFiO: FRAGMENTACION Y SOLUCIONES

MEMORIA FiSICA FRAGMENTACION
] Externa Interna
P1 P2 Libre
(En uso) (En uso) (Hueco)
Hueco pequefio Bloque Fijo (4KB) u,‘ perdici

Espacio total libre suficiente, Vi T s on
it o contilo emoria asignada > necesaria.

P_Nuevo P_Nuevo
(Tamano X) (Tamano X)

SOLUCIONES

Compactacion Paginacion (No Contigua)
P4
P_Nuevo P_Nuevo Alles Hbces0
Primer Ajuste (First Fit) Mejor Ajuste (Best Fit)

(F’_Nugvc;( ) l Mover Procesos
amario
Después —
Paginas
(PO, P1,P2)
Tabla de Paginas

. PNuevo Evita compactacion, permite
Peor Ajuste (Worst Fit) asignacion dispersa.

3.1.3 Memoria de intercambio

La memoria de intercambio, o swapping, es una técnica que permite al
sistema operativo ejecutar mas procesos de los que caben fisicamente en la
memoria principal moviendo procesos enteros (0 paginas) entre la memoria RAM y
un almacenamiento secundario rapido, conocido como espacio de swap o respaldo.
Cuando la memoria se llena o un proceso esta inactivo (bloqueado), el sistema lo
"expulsa" (swap out) al disco, liberando su memoria para otros procesos activos;
posteriormente, cuando el proceso necesita ejecutarse, se trae de vuelta (swap in).

Aunque el intercambio tradicional movia procesos completos, lo cual era lento
debido a la velocidad del disco, los sistemas modernos combinan esto con la
memoria virtual para intercambiar solo las paginas necesarias, mejorando la
eficiencia. El sistema operativo debe gestionar este espacio en disco, decidiendo si
preasignar espacio para todo el proceso al crearlo o asignar espacio en el disco
dinamicamente solo cuando es necesario expulsar una pagina.

3.1.4 Manejo de memoria con mapa de bits

En la gestidon con mapas de bits, la memoria se divide en unidades de
asignacion de tamano fijo (que pueden ir desde unas pocas palabras hasta varios
kilobytes), y cada unidad se corresponde con un bit en el mapa: un 0 indica que esta
libre y un 1 que esta ocupada (o viceversa). El tamano de la unidad de asignacion



es una decisiéon de disefo crucial; si es muy pequeia, el mapa de bits crece
considerablemente consumiendo mucha memoria, pero si es muy grande, se
desperdicia memoria en el ultimo bloque del proceso debido a la fragmentacion
interna.

La principal ventaja de este método es que es sencillo de implementar y eficiente
en espacio para representar recursos de tamano fijo, permitiendo visualizar
rapidamente el estado global de la memoria. Sin embargo, su mayor desventaja es
la velocidad: para encontrar un espacio libre de tamanio, el sistema debe buscar en
el mapa una secuencia de bits consecutivos en cero, lo cual es una operacion lenta
que puede requerir recorrer gran parte del mapa si la memoria esta llena o
fragmentada

3.1.5 Manejo de memoria con listas ligadas

Este método gestiona la memoria manteniendo una lista enlazada de
segmentos asignados y libres (huecos), donde cada entrada en la lista especifica si
es un proceso (P) o un hueco (H), la direccién de inicio y la longitud del segmento.
La lista suele mantenerse ordenada por direcciones de memoria, lo que facilita
enormemente la actualizacion cuando un proceso termina: si un proceso liberado
tiene huecos vecinos, estos se pueden fusionar (coalescing) para formar un bloque
libre mas grande, reduciendo la fragmentacién externa.

Para asignar memoria, el sistema operativo recorre esta lista aplicando algoritmos
como el primer ajuste (first-fit) o el mejor ajuste (best-fit) para encontrar un hueco
adecuado para el nuevo proceso. Aunque el uso de listas, especialmente si son
doblemente enlazadas, facilita la fusion de huecos y la gestién dinamica, requiere
almacenar punteros y estructuras adicionales, y la busqueda de un espacio
adecuado puede ser lenta si la lista se fragmenta en muchos elementos pequefios.

Inicio > DATO DATO DATO
Puntero a Puntero a Puntero a

siguiente siguiente siguiente

NULL

1

3.2 Memoria virtual

La memoria virtual es una de las técnicas mas potentes y fundamentales en los
sistemas operativos modernos. Permite que el sistema ejecute procesos que
requieren mas memoria de la que fisicamente esta disponible en la memoria RAM.



La memoria virtual es un esquema que abstrae la memoria fisica (RAM) en una vista
l6gica uniforme para cada proceso. El objetivo principal es separar la memoria l6gica
del usuario de la memoria fisica real.

Esto permite que:

e Los programas puedan ser mas grandes que la RAM fisica.

e El grado de multiprogramacion aumente, ya que solo se cargan las partes del
programa que se estan usando realmente.

e El programador no tenga que preocuparse por las limitaciones de la
capacidad del hardware.

3.2.1 Paginacién

La paginacion es un esquema de gestibn de memoria que permite que el
espacio de direcciones fisicas de un proceso no sea contiguo, eliminando la
fragmentacion externa y la necesidad de compactacion. En este método, la memoria
fisica se divide en bloques de tamanio fijo llamados marcos (frames), y la memoria
|6gica se divide en bloques del mismo tamanio llamados paginas; cuando un proceso
se ejecuta, sus paginas se cargan en cualquier marco de memoria disponible, sea
contiguo o no, gestionado por el sistema operativo mediante una lista de marcos
libres. El tamafio de la pagina, definido por el hardware, suele ser una potencia de
2 (tipicamente entre 4 KB y 1 GB), lo que facilita la traduccion de direcciones logicas
a fisicas al dividir la direccion en un numero de pagina y un desplazamiento (offset)
dentro de ella.

Aunque la paginacion resuelve la fragmentacién externa, introduce el problema de
la fragmentacion interna, ya que si un proceso requiere un tamano de memoria que
no es multiplo exacto del tamafo de pagina, el ultimo marco asignado no estara
completamente lleno. Ademas, este esquema es la base para la implementacion de
la paginacion por demanda, donde las paginas se cargan en memoria solo cuando
son requeridas durante la ejecucién; si un proceso intenta acceder a una pagina que
no esta en memoria fisica, el hardware genera una excepcion de fallo de pagina
(page fault), lo que activa al sistema operativo para traer la pagina desde el
almacenamiento secundario (disco o swap) a un marco libre.

3.2.2 Tablas de pagina

La tabla de paginas es la estructura de datos fundamental que utiliza el
sistema operativo para mapear las direcciones légicas (paginas) a direcciones
fisicas (marcos), permitiendo que el procesador acceda a los datos reales en
memoria. Cada proceso tiene su propia tabla de paginas, y cada entrada en esta
tabla contiene el numero de marco fisico correspondiente y bits de control, como el



bit de validez (que indica si la pagina esta en memoria o en disco) y bits de
proteccion (lectura/escritura). Dado que estas tablas pueden ser muy grandes (por
ejemplo, en sistemas de 32 o 64 bits), se emplean técnicas como las tablas de
paginas multinivel, que dividen la tabla en jerarquias para no tener que mantenerla
toda en memoria contigua, o las tablas de paginas invertidas, que tienen una
entrada por cada marco fisico en lugar de por cada pagina virtual, ahorrando
espacio considerablemente.

Para evitar la penalizaciéon de rendimiento que implicaria acceder a la tabla de
paginas en memoria RAM por cada instruccion (lo que duplicaria el tiempo de
acceso a memoria), el hardware utiliza una memoria caché asociativa de alta
velocidad llamada TLB (Translation Lookaside Buffer). La TLB almacena las
traducciones de direcciones utilizadas recientemente; cuando el procesador genera
una direccion virtual, la MMU (Unidad de Gestion de Memoria) consulta primero la
TLB vy, si encuentra la traduccién (TLB hit), accede directamente al marco fisico sin
consultar la tabla de paginas en memoria principal, logrando asi que el tiempo
efectivo de acceso sea casi tan rapido como sin paginacion.
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3.2.3 Algoritmos de sustitucién de paginas

Cuando ocurre un fallo de pagina y no hay marcos libres disponibles en la
memoria fisica, el sistema operativo debe seleccionar una pagina existente para
desalojarla (o reemplazarla) y hacer espacio para la nueva pagina, una decisiéon
critica gobernada por los algoritmos de reemplazo. El objetivo principal es minimizar
la tasa de fallos de pagina a largo plazo; si la pagina elegida como "victima" ha sido
modificada (tiene el dirty bit activo), debe escribirse primero en el disco antes de ser



sobrescrita, lo cual duplica el costo de la operacion de E/S. Un algoritmo basico es
el FIFO (First-In, First-Out), que reemplaza la pagina mas antigua, aunque su
rendimiento puede ser pobre y sufrir la anomalia de Belady, donde aumentar la
memoria fisica paradojicamente incrementa el numero de fallos.

Para optimizar el rendimiento, se busca aproximar el algoritmo Optimo (OPT), que
reemplazaria la pagina que tardara mas tiempo en volver a ser usada, aunque este
es imposible de implementar en tiempo real porque requiere conocer el futuro. En
la practica, se utilizan aproximaciones como el algoritmo LRU (Least Recently
Used), que reemplaza la pagina que no ha sido usada por mas tiempo, basandose
en la heuristica de que el pasado reciente predice el futuro cercano; dado que LRU
puro requiere costoso soporte de hardware, muchos sistemas emplean el algoritmo
de Segunda Oportunidad (o Reloj), que usa un bit de referencia para dar una "vida
extra" a las paginas usadas recientemente antes de considerarlas para reemplazo.

COMPARATIVA DE ALGORITMOS DE REEMPLAZO DE PAGINAS

1. FIFO (First-In, First-Out - Primero en entrar, primero en salir)

Ref: 7,0,1,2,0,3

Llega "2" (Fallo) Llega "3" (Fallo)
Marcos | 7 I O [ 1 —_— B 011 — 2 1
Estado Inicial Reemplaza la pagina mas Siguiente mas antigua ("0")
antigua en memoria ("7"). es reemplazada.

2. OPTIMO (Optimal - Tedrico, mira al futuro)

Ref: 7,0,1,2,0,3

Llega "2" (Fallo)

Marcos | 7 | O | 1 710 X Llega "3" (Fallo) X o2

Estado Inicial Reemplaza la pagina que no se Pégina "7" es la que tardard mas
usara por mas tiempo ("1"). en volver a usarse.

3. LRU (Least Recently Used - Menos Recientemente Usado)

Ref: 7,0,1,2,0, 3

Llega "2" Llega "0" Llega "3"
(Fallo) (Acierto) (Fallo)
Marcos| 7 | O | 1 |—> o1 |—| 2|01 |—| 2 %
Estado Inicial Reemplaza la pagina que hace Actualiza "0" como la Ahora "1" es la mencs
(Ref reciente: 1,0, 7) mas tiempo no se usa ("7"). mas reciente. recientemente usada.

3.3 Segmentacioén

La segmentacién es un esquema de administracién de memoria que refleja la vision
que el programador tiene de un programa. A diferencia de la paginacion, que divide
la memoria en bloques de tamafio fijo (vision del hardware), la segmentacion la
divide en unidades légicas de tamafo variable.

Un programa no es simplemente un arreglo lineal de bytes; es una coleccién de
componentes logicos como el cédigo principal, funciones, variables globales, la pila



(stack) y el monticulo (heap). La segmentacion permite que cada uno de estos
elementos se trate como un segmento separado con su propio nombre (numero) y
longitud.

COMPARATIVA DE ORGANIZACION DE MEMORIA: PAGINACION vs. SEGMENTACION

1. PAGINACION 2. SEGMENTACION
(Vision del Hardware - Bloques Fijos) (Vision del Programador - Bloques Variables)
Memoria Légica Tabla de Memoria Fisica Memoria Légica Tabla de Memoria Fislca
(Proceso) Paginas (RAM) (Proceso) Segmentos (RAM)
- 1000
Marcool 200 [ Seg 2 (Pila
Pagina 0 Mo | oe
(P0) — — Segrpento 0: s
Mamo’ Codigo (Frag. Externa)
- (Base X) 2000
4gin P1
Pégina 1 = o Seg. | Base | Limite Seg 0
(1) \ i 5 / P3 ﬂISego 2000 | 500 | (Codigo)
P1 W o
=5 = m——— Segmento 1: 1 Seg 1| 4000 | 300
A Marco 4 Datos | Hueco
Pé%;a : / P3 3 \ (Base Y) AR (Frag. Externa)
(P2) PO 4000
300 Seg 1
e ! (Datos)
Pagina 3 Marco _ Segmento 2: .
(P3) gie Hueco
P2 (Base 2) (Frag. Externa)
Fragmentacion
Interna
Blogues de tamano fijo, tabla simple, Bloques de tamafio variable, tabla con base/limite,
fragmentacion interna. fragmentacion externa.

3.3.1 Implementacién de la segmentacion pura

La implementacién de la segmentacion pura requiere un soporte de hardware
especifico para manejar el mapa de memoria de un proceso como una coleccion de
segmentos independientes de tamafio variable, los cuales reflejan la estructura
l6gica del programa (como cédigo, pila y datos) en lugar de la estructura fisica de la
memoria. Para realizar la traduccién de direcciones, la Unidad de Gestion de
Memoria (MMU) emplea una tabla de segmentos por proceso; cada entrada en esta
tabla almacena un registro base, que sefala la direccion fisica de inicio del
segmento, y un registro limite que especifica su longitud exacta. Cuando la CPU
genera una direccién légica (compuesta por numero de segmento vy
desplazamiento), el hardware verifica primero que el desplazamiento se encuentre
dentro del rango definido por el limite y, si es valido, lo suma a la direccién base
para obtener la direccion fisica real.

Sin embargo, este esquema presenta desventajas significativas en la administracion
del almacenamiento fisico, principalmente el problema de la fragmentacion externa
o "tablero de ajedrez". Dado que los segmentos varian en tamafo y se asignan y
liberan dinamicamente, la memoria libre termina dividida en muchos huecos
pequefios no contiguos que, sumados, podrian ser suficientes para alojar un nuevo
proceso, pero individualmente son demasiado pequefos para contener un
segmento completo. Para resolver esto, el sistema operativo debe realizar
ocasionalmente una compactacion de memoria, moviendo los segmentos ocupados



para consolidar el espacio libre en un solo bloque grande, una operacién que
consume muchos recursos del procesador.

3.3.2 Segmentacion con paginacion

La segmentacion con paginacion es una técnica hibrida que busca combinar
las ventajas logicas de la segmentacion (proteccion y organizacion modular) con la
eficiencia fisica de la paginacion, eliminando la necesidad de que los segmentos
ocupen zonas contiguas de memoria. En este disefio, cada segmento se divide
internamente en paginas de tamano fijo; en consecuencia, la tabla de segmentos
ya no contiene la direccién base fisica del segmento, sino que apunta a una tabla
de paginas especifica para ese segmento. Esto permite que las paginas que
componen un segmento se distribuyan de manera no contigua por toda la memoria
fisica, eliminando por completo la fragmentacién externa y la necesidad de
compactacion, aunque incrementa la complejidad del hardware y el tiempo de
acceso debido a las multiples busquedas en tablas.

Un ejemplo prominente de esta arquitectura se encuentra en los procesadores Intel
(como el Pentium o IA-32), donde la gestion de memoria se realiza en dos etapas
secuenciales: segmentacion y luego paginacién. Primero, la unidad de
segmentacion toma la direccion logica y, sumando el desplazamiento a la base del
segmento, genera una direccion lineal de 32 bits. Si la paginacion esta habilitada,
esta direccidon lineal es interpretada por la unidad de paginacion (utilizando un
directorio de paginas y tablas de paginas) para finalmente traducirla a la direccion
del marco fisico, permitiendo asi gestionar segmentos que pueden ser incluso mas
grandes que la memoria fisica disponible.

Direccion logica

8 || p | d l Tabla de paginas

Tabla de segmentos para segmento s

= Limite Dir. T. Pag /DE
[

(NN
sl

Direcciéon

Excepcion fisica




UNIDAD 4

Sistema de archivos

Un sistema de archivos es un mecanismo de abstraccion que permite a los usuarios
y programas almacenar y acceder a datos en dispositivos de almacenamiento sin
conocer los detalles fisicos del hardware. Proporciona una vista légica uniforme de
la informacién, definiendo archivos como unidades de almacenamiento légico y
directorios para organizarlos. Sus caracteristicas clave incluyen una estructura
jerarquica, tratamiento consistente de datos, y la capacidad de crear, borrar, leer y
escribir archivos, protegiendo la informacién contenida.

Se utiliza mediante llamadas al sistema (como open, write, read) que permiten
manipular los datos, gestionando internamente la correspondencia entre la vision
l6gica del usuario y los bloques fisicos del disco. Es fundamental en todos los
sistemas operativos de propdsito general (como Windows, Linux o UNIX) para
gestionar el almacenamiento secundario, permitiendo la persistencia de datos de
aplicaciones, bases de datos y el propio sistema operativo tras el apagado del
equipo

etc

dev

home

usr

var

jono

mako

cory

work

photos

lib

4.1 Estructura del sistema de archivos

La estructura de un sistema de archivos define la organizacion légica vy fisica
de la informacién dentro de un dispositivo de almacenamiento, residiendo
habitualmente dentro de particiones o volumenes que actuan como entidades
l6gicas independientes. Esta arquitectura en disco se compone tipicamente de
elementos fundamentales como el bloque de arranque (boot block), necesario para



iniciar el sistema operativo; el superbloque, que contiene parametros criticos como
el numero magico, el tamafio del sistema y listas de espacio libre; los descriptores
de archivos (como los nodos-i en UNIX o la MFT en Windows NT), que almacenan
metadatos y la ubicacion de los bloques; y finalmente los bloques de datos o
agrupaciones donde se almacena el contenido real de los archivos.

El sistema operativo utiliza esta estructura cargando en memoria copias de los
metadatos esenciales, como el superbloque, durante el proceso de montaje para
poder traducir las rutas de acceso logicas de los archivos a sus direcciones fisicas
en el disco. Esta organizacion se aplica fundamentalmente mediante herramientas
de administracion que dan formato a las particiones, inicializando las tablas de
gestion y mapas de bits necesarios para que las aplicaciones y usuarios puedan
crear, leer y organizar archivos en una jerarquia de directorios coherente sin
interactuar directamente con los sectores fisicos del dispositivo

4.1.1 Capa del sistema de archivos

El disefio del sistema de archivos se organiza frecuentemente en una
arquitectura de capas o niveles funcionales para gestionar la complejidad vy
minimizar la duplicacion de codigo, donde cada nivel utiliza las caracteristicas de
los inferiores para crear nuevas funcionalidades. En la base de esta jerarquia se
encuentra el control de E/S (manejadores de dispositivos), que gestiona la

Capa 2: Manejo
de memoria

Capa 3:E/S

Capa 4: Sistema
de archivos

Capa 5: Interfaz
de usuario

Sistema operativo



transferencia fisica de informacién entre la memoria y el disco; sobre este se situa
el sistema de archivos basico, encargado de emitir 6rdenes genéricas de lectura y
escritura de bloques fisicos y gestionar los buffers de memoria. Los niveles
superiores, como el médulo de organizacion de archivos y el sistema de archivos
l6gico, se abstraen de los detalles fisicos para traducir direcciones ldgicas,
administrar el espacio libre y gestionar los metadatos (como los inodos o bloques
de control de archivo) y la estructura de directorios.

4.2. Implementacién

4.2.1 De archivos

La implementacion de archivos se centra en el desafio de asignar
espacio en el almacenamiento secundario y realizar el seguimiento de los bloques
de datos asociados a cada archivo logico. Los sistemas operativos emplean
diversos métodos de asignacion, siendo los principales la asignacion contigua, que
requiere bloques consecutivos y sufre de fragmentacion externa; la asignacion
ligada, donde cada bloque apunta al siguiente; y la asignacion indexada, que utiliza
una estructura para listar los punteros a los bloques de datos. En sistemas como
UNIX y Windows NT, se favorecen los esquemas de asignacion no contigua
mediante indices multinivel, ya que eliminan la necesidad de compactar el disco y
permiten que los archivos crezcan dinamicamente mientras exista espacio libre
disponible en el dispositivo.

Para gestionar esta estructura, el sistema operativo utiliza una estructura de datos
interna, comunmente llamada nodo-i (en UNIX) o Bloque de Control de Archivo
(FCB), que actua como un descriptor que contiene los atributos del archivo y el mapa
de sus bloques fisicos. En el caso de UNIX, el nodo-i almacena punteros directos a
los primeros bloques de datos y punteros indirectos (simples, dobles y triples) que
permiten direccionar archivos de gran tamafo sin que la tabla de indices ocupe
excesiva memoria para archivos pequefios. Esta separacion entre la descripcion
interna del archivo y su nombre permite una gestion eficiente y flexible del
almacenamiento, donde los metadatos residen en estas estructuras protegidas y no
directamente en las entradas del directorio

4.2.2 De directorios

La implementacion de directorios se basa en tratarlos como archivos
especiales cuyo contenido es una tabla de entradas que relacionan nombres de
archivos con sus descriptores internos (como el nimero de nodo-i). La estructura
interna de estas tablas afecta significativamente la eficiencia; la implementacién



mas simple es una lista lineal de nombres, que es facil de programar, pero ineficiente
para busquedas en directorios grandes, mientras que sistemas mas avanzados
utilizan tablas hash o arboles B para acelerar la localizacién de archivos y la
insercion de nuevas entradas. Ademas, los directorios suelen contener entradas

especiales como "." (directorio actual) y ".." (directorio padre) para facilitar la
navegacion relativa dentro de la jerarquia.

En cuanto al contenido de cada entrada del directorio, existen dos enfoques
principales de disefio: almacenar todos los atributos del archivo (tipo, tamanio,
fechas) directamente en la entrada del directorio, como hace MS-DOS, o almacenar
unicamente el nombre y un puntero al descriptor del archivo, como ocurre en UNIX.
El enfoque de UNIX, que almacena solo el nombre y el numero de nodo-i en el
directorio, ofrece ventajas significativas, como mantener el tamafo del directorio
pequefio y permitir que un mismo archivo tenga multiples nombres (enlaces) en
diferentes ubicaciones sin duplicar sus metadatos o contenido fisico.

4.2.3 Archivos compartidos

La implementacién de archivos compartidos se logra permitiendo que los
directorios formen un grafo aciclico en lugar de un arbol estricto, lo que posibilita
que un mismo archivo aparezca en diferentes directorios simultaneamente. El
método mas comun para esto es el uso de enlaces fisicos (hard links), donde
multiples entradas de directorio apuntan al mismo nodo-i o descriptor fisico; para
gestionar esto correctamente, el sistema mantiene un contador de enlaces dentro
del nodo-i, y el archivo real y sus datos solo se eliminan del disco cuando este
contador llega a cero, asegurando que el archivo persista mientras exista al menos
una referencia a él.

Una alternativa flexible es el uso de enlaces simbalicos (soft links o0 accesos
directos), que se implementan como un tipo de archivo especial cuyo contenido es
la ruta de acceso al archivo original. A diferencia de los enlaces fisicos, los enlaces
simbdlicos pueden hacer referencia a archivos en sistemas de archivos distintos o
a directorios, y no evitan que el archivo original sea borrado; si el archivo destino se
elimina, el enlace simbdlico permanece, pero se convierte en un enlace roto o
"huérfano" que apunta a una ubicacion inexistente.



4.3 Métodos de asignacion de espacio

4.3.1 Contigua

La asignacion contigua requiere que cada archivo ocupe un conjunto de
bloques consecutivos en el dispositivo de almacenamiento, definidos por la
direccion del bloque inicial y la longitud total del archivo en bloques. Este método es
extremadamente sencillo de implementar y ofrece un rendimiento excelente tanto
para el acceso secuencial como para el directo, ya que minimiza el movimiento de
las cabezas del disco al mantener los datos fisicamente adyacentes; por esta razon,
sigue siendo utilizado en medios de solo lectura como CD-ROM y DVD donde los
tamanos de los archivos se conocen de antemano y no cambian.

Sin embargo, este esquema presenta problemas significativos en dispositivos de
lectura y escritura debido a la fragmentacion externa, ya que el espacio libre se
divide en pequefios huecos que pueden no ser suficientes para alojar nuevos
archivos grandes, aunque la suma total del espacio libre sea adecuada. Ademas,
resulta dificil gestionar el crecimiento de los archivos: si un archivo necesita
expandirse y no hay espacio contiguo adyacente disponible, el sistema operativo
debe mover el archivo completo a un nuevo hueco mas grande o compactar el disco,
operaciones que son costosas en términos de tiempo y recursos.

File A: Blocks 0-5
File B: Blocks 6-10 "\

P

Start: Block 0 \

4.3.2 Ligada

La asignacion ligada resuelve los problemas de la asignacion contigua
tratando a cada archivo como una lista enlazada de bloques de disco, donde cada
bloque contiene un puntero al siguiente y el directorio solo necesita almacenar la
direccion del primero. Este método elimina la fragmentacion externa, ya que
cualquier bloque libre en el disco puede ser utilizado para satisfacer una solicitud de
espacio, y permite que los archivos crezcan dinamicamente sin necesidad de
compactar el disco.



No obstante, la asignacion ligada pura es ineficiente para el acceso directo o
aleatorio, puesto que, para encontrar un bloque especifico en la mitad de un archivo,
el sistema debe leer y recorrer secuencialmente todos los bloques anteriores
siguiendo la cadena de punteros. Una variacion importante que mitiga este defecto
es el uso de una Tabla de Asignacién de Archivos (FAT), utilizada por MS-DOS y
Windows, donde los punteros se extraen de los bloques y se almacenan en una
tabla centralizada en memoria; esto permite seguir la cadena de bloques sin acceder
al disco, acelerando significativamente las busquedas aleatorias.

4.3.3 Indexada

La asignacion indexada soluciona la dispersion de punteros de la asignacion
ligada reuniendo todos los punteros a los bloques de datos en un solo bloque
llamado bloque indice o indice. Este esquema permite el acceso directo eficiente a
cualquier parte del archivo sin sufrir de fragmentacién externa, ya que el sistema
simplemente consulta la entrada correspondiente en el bloque indice para obtener
la direccion del bloque deseado, funcionando de manera analoga a la paginacion
en memoria.

El principal desafio de este método es gestionar el tamano del bloque indice: si es
muy grande se desperdicia espacio para archivos pequeios, y si es muy pequefio
no alcanza para archivos grandes. Para resolver esto, sistemas como UNIX utilizan
un esquema combinado en sus nodos-i, que incluye punteros directos para los
primeros bloques de datos y punteros de indireccion (simple, doble y triple) que
apuntan a otros bloques de indices, permitiendo asi direccionar archivos desde muy
pequenos hasta extremadamente grandes sin una sobrecarga excesiva.
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4.3.4 Administracion del espacio en disco

Para reutilizar el espacio liberado por archivos eliminados y asignar espacio
a nuevos archivos, el sistema operativo debe mantener un registro de los bloques
disponibles mediante una lista de espacio libre. Un método comun es el mapa de
bits o vector de bits, donde cada bloque se representa con un bit (1 si esta libre, 0
si esta ocupado); este enfoque es eficiente para encontrar grupos de bloques libres
contiguos y es simple de implementar, aunque puede consumir una cantidad
considerable de memoria principal para discos de gran capacidad.

Otra técnica consiste en utilizar una lista enlazada de bloques libres, donde cada
bloque libre apunta al siguiente, o variantes como la agrupacion (guardar las
direcciones de bloques libres en el primer bloque libre) y el conteo (guardar la
direccion del primer bloque libre y la cantidad de bloques contiguos libres que le
siguen). Sistemas de archivos mas avanzados, como ZFS, evitan los mapas de bits
tradicionales debido a su ineficiencia en discos masivos y utilizan arboles
balanceados o "mapas de espacio" basados en registros (logs) para gestionar la
asignacion y liberaciéon de grandes extensiones de almacenamiento de manera
transaccional.

4.4 Sistemas de archivos estructurados

4.4.1 Por bitacoras

Los sistemas de archivos estructurados por bitacora (Log-Structured File
Systems o LFS) se disefiaron con el objetivo de mejorar tanto el rendimiento como
la consistencia del almacenamiento de datos. En este tipo de organizacién, toda la
informacion, incluyendo datos y metadatos, se escribe de manera secuencial en una
estructura continua similar a un registro o bitacora, lo cual busca superar los cuellos
de botella de entrada/salida (I/O) que sufren los sistemas tradicionales debido a las
escrituras aleatorias y la fragmentacion.



Este enfoque ha mantenido su relevancia y ha evolucionado con la aparicion de
nuevas tecnologias de hardware; por ejemplo, se ha identificado que los principios
de disefno de los sistemas estructurados por bitacora son particularmente aplicables
y beneficiosos para las unidades de estado sdlido (SSD). Ademas de la eficiencia
en la escritura, la implementacion de estos sistemas facilita la recuperacion de datos
y la verificacion de la integridad del sistema de archivos, ya que la estructura
secuencial del registro simplifica la reconstruccion del estado del sistema tras un
fallo.

4.4.2 Por diario.

Los sistemas de archivos por diario (journaling) se basan en el concepto de
actualizacion atdbmica o indivisible para garantizar que las operaciones se completen
satisfactoriamente o no tengan ningun efecto en absoluto, protegiendo asi la
integridad de los datos ante fallos. Para lograr esto, el sistema utiliza archivos de
registro o bitacoras donde se anotan las transacciones en un estado provisional,
solo cuando el sistema confirma que la operacién es segura, esta se convierte en
definitiva, permitiendo descartar acciones incompletas si ocurre un error durante el
proceso.

La principal ventaja de este mecanismo es su capacidad para asegurar que el
sistema de archivos se mantenga consistente incluso después de una interrupcién
abrupta, como un corte de energia, evitando la corrupcién de metadatos critica. Al
reiniciar el sistema, en lugar de realizar un escaneo completo y lento de todo el
volumen para buscar errores, el sistema operativo puede simplemente consultar el
diario para completar o deshacer las operaciones pendientes, asegurando la
reversibilidad y reduciendo drasticamente el tiempo de recuperacion.

4.5 Optimizacién del sistema de archivos

4.5.1 Recuperacioén

La recuperacion en los sistemas de archivos se centra en mecanismos para
restaurar la disponibilidad y correccién de los datos tras fallos fisicos o légicos,
utilizando técnicas como la replicacién, que mantiene copias de los datos en
diferentes servidores o dispositivos. En modelos de gestion de réplicas, si un
servidor maestro o primario falla, las operaciones de lectura y escritura pueden ser
gestionadas por las copias restantes, lo que elimina puntos unicos de fallo y asegura
gue la informacion critica no se pierda.



A nivel de estructura logica, la recuperacion se apoya en la redundancia de
metadatos, como el mantenimiento de copias adicionales de las tablas de
asignacion (como en FAT) o el uso de listas doblemente ligadas que permiten
recorrer la estructura en ambos sentidos para detectar y corregir inconsistencias.
Ademas, los sistemas que implementan atomicidad poseen la capacidad intrinseca
de reversibilidad, lo que permite deshacer operaciones que no concluyeron
correctamente, devolviendo el sistema a un estado estable conocido y evitando la
presencia de datos corruptos o parciales.

4.5.2 Consistencia

La consistencia del sistema de archivos implica asegurar que la visidn logica
de los archivos coincida con el estado fisico de los bloques en el disco, evitando
anomalias como bloques reutilizados (asignados a dos archivos simultaneamente)
o bloques perdidos que no pertenecen a ningun archivo pero figuran como
ocupados. Las herramientas de verificacion del sistema analizan las listas de
recursos y mapas de bits para detectar situaciones como archivos cruzados, donde
dos entradas de directorio apuntan erroneamente a la misma cadena de datos, o
cadenas huérfanas que deben ser recuperadas o liberadas.

Para mantener esta coherencia, algunos sistemas de archivos modernos utilizan
sumas de comprobaciéon (checksums) tanto para datos como para metadatos, lo
que permite detectar corrupciones de integridad de manera proactiva. Dado que
mantener una consistencia estricta en todo momento puede afectar el rendimiento,
algunos disenos permiten inconsistencias no destructivas temporalmente, exigiendo
que solo las actualizaciones criticas de metadatos se realicen de manera sincrona
para prevenir dafios estructurales graves en el sistema de archivos.

4.5.3 Rendimiento

La optimizacidon del rendimiento se logra principalmente mediante la
implementacion de una memoria caché de bloques (block cache o buffer cache), la
cual almacena en memoria principal los bloques de disco accedidos frecuentemente
para reducir el nUmero de operaciones lentas de lectura y escritura fisica. La gestion
eficiente de esta caché suele emplear algoritmos de reemplazo como LRU (Least
Recently Used) y aprovecha el principio de proximidad referencial, el cual establece
que los programas tienden a acceder a datos que estan espacial o temporalmente
cercanos a los que ya han utilizado.



Ademas del almacenamiento en caché, el rendimiento se mejora seleccionando el
método de acceso adecuado (secuencial o aleatorio) segun el tipo de operacion y
mediante el uso de paralelismo en el hardware de almacenamiento. Técnicas como
la distribucién de datos en bandas (striping) en arreglos RAID permiten que multiples
unidades procesen datos simultaneamente, aumentando el caudal de transferencia
para accesos pequefos mediante el balanceo de carga y reduciendo el tiempo de
respuesta para accesos grandes al leer o escribir en varios discos a la vez.



UNIDAD 5

Dispositivos de entrada y salida

5.1 Principios del hardware de E/S

El hardware de entrada y salida se organiza generalmente alrededor de una
arquitectura de bus que conecta la unidad central de procesamiento (CPU) y la
memoria principal con una variedad de dispositivos periféricos a través de
componentes electronicos intermedios. En este esquema, cada dispositivo o grupo
de dispositivos cuenta con un controlador (o adaptador) que gestiona la
comunicacién de bajo nivel y se conecta al bus del sistema o un bus de expansion
(como PCI o PCle), actuando como una interfaz que oculta las complejidades
electromecanicas del dispositivo real al resto del sistema.

Para gestionar estas operaciones, el procesador se comunica con los controladores
mediante la lectura y escritura de patrones de bits en registros especificos ubicados
en el controlador: registros de entrada de datos, salida de datos, estado y control.
Esta comunicacion puede realizarse mediante instrucciones especiales de E/S que
dirigen datos a puertos especificos, o mediante E/S mapeada en memoria (memory-
mapped 1/O), donde los registros del dispositivo se asignan a direcciones del
espacio de memoria principal, permitiendo el uso de instrucciones estandar de
transferencia de datos para interactuar con los periféricos.

5.1.1 Dispositivos de E/S

Los dispositivos de E/S se clasifican tipicamente en dos categorias
fundamentales segun su unidad de transferencia y caracteristicas de acceso:
dispositivos de bloques y dispositivos de caracteres. Los dispositivos de bloques,
como los discos duros, CD-ROMs y cintas, almacenan la informacion en bloques de
tamano fijo (por ejemplo, 512 bytes a 32 KB) y permiten leer o escribir cada bloque
de manera independiente, siendo posible direccionarlos individualmente para
realizar accesos aleatorios.

Por otro lado, los dispositivos de caracteres, como teclados, ratones, impresoras e
interfaces de red, envian o aceptan un flujo de caracteres sin una estructura de
bloques definida y, generalmente, no son direccionables, lo que significa que no
soportan operaciones de busqueda (seek) para moverse a una posicion especifica.
Esta clasificaciéon permite al sistema operativo disenar interfaces de software
uniformes, aunque existen dispositivos como los relojes que no encajan
perfectamente en ninguna de estas categorias y generan interrupciones a intervalos
definidos.
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5.1.2 Controladores de dispositivos

Los controladores de dispositivos son los componentes electronicos (tarjetas
de circuitos o chips integrados) que actuan como intermediarios entre el bus de la
computadora y el dispositivo fisico mecanico. Su funcion principal es convertir el
flujo de bits serial que proviene del dispositivo (como la sefial magnética de un disco)
en un bloque de bytes comprensible para la CPU, realizar correccion de errores
(ECC) y almacenar temporalmente los datos en una memoria interna o buffer antes
de transferirlos a la memoria principal.

Desde la perspectiva del sistema operativo, el controlador es la entidad con la que
se interactua, no el dispositivo fisico en si; el sistema operativo envia comandos al
controlador (como "leer sector") escribiendo en sus registros de control y verifica el
resultado leyendo los registros de estado. Los controladores modernos pueden ser
muy sofisticados, conteniendo sus propios microprocesadores y memoria caché
para optimizar el rendimiento, permitiendo incluso solapar operaciones de busqueda
en multiples unidades simultaneamente.



5.1.3 Interrupciones

Las interrupciones son el mecanismo de hardware que permite a los
dispositivos notificar a la CPU que han completado una operacion o que requieren
atencion, evitando que el procesador tenga que realizar una "espera activa" o
sondeo (polling) constante e ineficiente. Cuando un controlador de dispositivo esta
listo (por ejemplo, ha terminado de leer un bloque de disco), envia una sefal
eléctrica a través de una linea de peticion de interrupcion (IRQ) al chip controlador
de interrupciones, el cual a su vez sefiala a la CPU; esto provoca que la CPU
detenga su ejecucién actual, guarde su estado y salte a una direccion de memoria
especifica (vector de interrupcidon) para ejecutar una rutina de servicio de
interrupcion.

Los sistemas modernos implementan sistemas de interrupciones sofisticados que
incluyen prioridades (permitiendo que interrupciones urgentes interrumpan a otras
de menor prioridad) y la capacidad de enmascarar (ignorar temporalmente) ciertas
interrupciones durante secciones criticas del cdédigo del sistema operativo. Al
finalizar la rutina de servicio, la CPU restaura el estado guardado y reanuda la
ejecucion del proceso interrumpido, lo que es fundamental para soportar la
multiprogramacion y la concurrencia entre la CPU vy los dispositivos de E/S.

5.1.4 Acceso de memoria directo (DMA)

El Acceso Directo a Memoria (DMA) es una técnica utilizada para liberar a la
CPU de la carga de transferir grandes volumenes de datos bit a bit entre los
dispositivos de E/S y la memoria principal, una tarea conocida como E/S
programada (PIO) que desperdicia muchos ciclos de procesador. Para usar DMA,
la CPU programa un controlador de DMA especifico indicandole las direcciones de
memoria origen y destino, y la cantidad de bytes a transferir; una vez configurado,
el controlador de DMA toma el control del bus y gestiona la transferencia de datos
directamente hacia o desde la memoria.

Durante la transferencia, la CPU puede continuar ejecutando otras instrucciones,
aunque puede experimentar una ligera ralentizacién si necesita acceder al bus de
memoria al mismo tiempo que el controlador DMA ("robo de ciclos"). Cuando la
transferencia del bloque completo finaliza, el controlador DMA genera una unica
interrupcion para informar a la CPU, reduciendo drasticamente la sobrecarga del
sistema en comparacién con la generacion de una interrupcion por cada byte
transferido.



5.2 Principios del software de E/S

Los principios del software de Entrada/Salida (E/S) se centran en un concepto clave:
la capas y la abstraccion. El objetivo es organizar el software de tal manera que el
sistema operativo sea modular y que los programas de usuario no tengan que
conocer los detalles fisicos de cada dispositivo.

El disefo del software de E/S se basa en la idea de que el software debe ser
independiente del dispositivo, permitiendo que el kernel se comunique con el
hardware sin importar si es un disco duro, un teclado o una impresora.
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5.2.1 Objetivos del software de E/S

El objetivo fundamental del disefio del software de E/S es lograr la
independencia del dispositivo, lo que significa que los programas deben poder
acceder a cualquier dispositivo de E/S sin necesidad de especificarlo por adelantado
ni modificar el cédigo para cada tipo de hardware. Esto se complementa con el
objetivo de nombrado uniforme, donde los archivos y dispositivos se direccionan
mediante cadenas o enteros (como nombres de ruta en sistemas UNIX:
/usr/ast/backup) que no dependen de la maquina fisica subyacente, permitiendo que
el sistema operativo mapee estos nombres légicos a los controladores adecuados
de forma transparente para el usuario.

Otro objetivo critico es el manejo de errores y la optimizacién mediante el
almacenamiento intermedio (buffering). Los errores deben gestionarse lo mas cerca
posible del hardware; si un controlador descubre un error de lectura, debe intentar
corregirlo él mismo (por ejemplo, reintentando la operacion) y solo informar a las
capas superiores si no puede solucionarlo. Simultdneamente, el software debe
gestionar buffers para desacoplar la velocidad de produccién de datos de la de



consumo, evitando desbordamientos o esperas innecesarias debido a las
diferencias de velocidad entre dispositivos, y ofrecer una interfaz sencilla que oculte
si las transferencias son sincronas (bloqueantes) o asincronas.

5.2.2 E/S programadas

En la técnica de E/S programada, la transferencia de datos entre el
procesador y el periférico se realiza mediante la ejecucidn continua de instrucciones
de E/S por parte de la CPU, la cual es responsable de extraer o enviar cada dato.
El procesador ejecuta un bucle de espera activa (busy waiting) o sondeo (polling),
consultando repetidamente los registros de estado del controlador hasta que este
indica que esta listo para recibir o entregar un dato.

Este enfoque es sencillo de implementar, pero conlleva una gran desventaja en
términos de eficiencia, ya que el procesador no puede realizar ningun otro trabajo
utii mientras espera a que el dispositivo lento complete su operacion,
desperdiciando ciclos de CPU valiosos. Sin embargo, la E/S programada sigue
siendo la técnica de eleccion en ciertos sistemas de tiempo real o embebidos donde
la velocidad de E/S es tan alta que la sobrecarga de gestionar interrupciones seria
prohibitiva, o en sistemas dedicados muy simples.



5.2.3 E/S manejadas por interrupciones

Para superar las ineficiencias de la espera activa, esta técnica permite que la
CPU envie una orden de E/S al controlador del dispositivo y continue ejecutando
otros procesos, logrando asi concurrencia entre la E/S y el procesador. Cuando el
dispositivo ha completado su tarea o tiene datos listos, el controlador envia una
sefal de hardware (interrupcion) a la CPU, lo que provoca que esta detenga su
ejecucion actual, guarde su estado y salte a una rutina de servicio de interrupcion
para gestionar la transferencia de datos o finalizar la operacion.

Desde la perspectiva del software del sistema operativo, este mecanismo permite
que el controlador del dispositivo bloquee al proceso que solicité la E/S (por ejemplo,
ejecutando una operacion down en un semaforo), liberando la CPU para otros
trabajos. La rutina de interrupcién actua entonces como el evento que desbloquea
al conductor (driver) una vez finalizada la operacion fisica, ocultando los detalles
complejos de la interrupcion en las profundidades del sistema operativo para
presentar una interfaz mas limpia a las capas superiores.

5.2.4 E/S usando DMA

El Acceso Directo a Memoria (DMA) se utiliza para liberar a la CPU de la
carga de transferir datos byte a byte (E/S programada) en dispositivos de alta
velocidad y grandes volumenes de datos, como los discos duros. En este esquema,
la CPU programa un controlador de DMA especifico con la direccion de memoria, el
contador de bytes y el tipo de operacion, y luego delega el control del bus de
memoria a este controlador.

Una vez configurado, el controlador de DMA se encarga de transferir el bloque
completo de datos directamente entre el periférico y la memoria principal sin
intervencién del procesador central, el cual puede seguir ejecutando otras
instrucciones (aunque puede sufrir un ligero retraso por el robo de ciclos de bus).
La CPU solo recibe una interrupcién al final de la transferencia de todo el bloque,
en lugar de una por cada byte, lo que mejora drasticamente el rendimiento global
del sistema al reducir la sobrecarga de interrupciones.

5.3 Capas de software

El software de E/S se organiza en cuatro capas principales. Cada capa tiene una
interfaz bien definida con las capas adyacentes y realiza funciones especificas para
transformar una solicitud de usuario en una operacion de hardware.



Manejadores de Interrupciones (Interrupt Handlers): Es la capa mas cercana
al hardware. Su funcion principal es ocultar las interrupciones al resto del
sistema operativo.

Manejadores de Dispositivos (Device Drivers): Cada tipo de dispositivo
conectado al sistema (raton, disco, tarjeta de red) tiene su propio driver. Es
el unico software que conoce los detalles especificos de los registros y
protocolos de ese hardware.

Software de E/S Independiente del Dispositivo: Esta capa se encuentra en el
nucleo y proporciona funciones que son comunes a todos (o a grandes
grupos) de dispositivos. Es la que permite que el SO sea modular.

IV. Software de E/S en el Espacio de Usuario: Son las bibliotecas y programas
que interactuan con el nucleo para realizar E/S.
NIVEL DE
CAPA EJECUCION FUNCIONES PRINCIPALES
4. Software de /S a Nivel * Formateo de E/S (printf, scanf).
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» Comandos especificos de hardware.
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1. Manejadores de « Ocultar interrupciones al resto del SO.
Interrupciones (Interrupt Espacio de Kernel | « Salvar estado de la CPU.
Handlers) « Despertar al driver al finalizar la operacion.

5.3.1 Manejador de interrupciones

El manejador de interrupciones actua como la primera linea de respuesta del

sistema operativo ante eventos de hardware, con el objetivo principal de ocultar la
complejidad de estas senales a las capas superiores. Cuando un dispositivo
completa una operacioén, genera una sefal eléctrica que fuerza a la CPU a detener
su flujo actual, guardar el contexto de ejecucioén (registros y contador de programa)
y saltar a una rutina de servicio ubicada en una direccion predefinida del vector de
interrupciones. La labor fundamental de esta rutina es acusar recibo de la
interrupcion al controlador hardware, realizar las transferencias de datos criticas vy,
lo mas importante, desbloquear al conductor del dispositivo (driver) que inici6 la
operacion y que se encontraba dormido esperando este evento.




Dado que las interrupciones bloquean otras actividades del procesador, los
sistemas operativos modernos, como Linux o Windows, dividen este manejo en dos
niveles para maximizar la eficiencia: una "mitad superior" o rutina de interrupcion
propiamente dicha, que es rapida y de alta prioridad para tareas urgentes, y una
"mitad inferior" o procedimiento diferido, que se agenda para ejecutar tareas menos
criticas posteriormente con interrupciones habilitadas. Este disefio permite que el
sistema responda rapidamente a nuevos eventos sin perder datos, mientras que la
parte compleja del procesamiento se realiza cuando la CPU esta menos cargada,
coordinando asi la concurrencia entre el hardware y el software.

5.3.2 Controladores de los dispositivos

Los controladores de dispositivos, o drivers, son méddulos de software
especificos escritos generalmente por el fabricante del hardware que actian como
traductores entre las peticiones abstractas del sistema operativo y el lenguaje de
bajo nivel que entiende el hardware. Su funcién es aceptar comandos genéricos del
software independiente del dispositivo (como "leer bloque N") y convertirlos en la
secuencia exacta de escrituras en los registros de control del dispositivo fisico
necesario para ejecutar la accion, encapsulando asi los detalles mecanicos y
electronicos del periférico. Esta arquitectura permite que el resto del sistema
operativo permanezca agnostico respecto al hardware especifico, facilitando la
conexion de nuevos dispositivos mediante la instalacion de su driver
correspondiente sin necesidad de recompilar el nucleo.

Internamente, un driver verifica los parametros de entrada y comprueba si el
dispositivo esta libre; si esta ocupado, suele encolar la peticion para procesarla mas
tarde. Una vez que inicia la operacién escribiendo en los registros del controlador,
el driver determina si debe bloquearse esperando una interrupcién (comun en discos
y redes) o si la operacion es lo suficientemente rapida para terminar sin esperas; en
sistemas modernos como Windows NT y Linux, los drivers se organizan a menudo
en capas o clases, donde un manejador genérico gestiona la l6gica comun de una
familia de dispositivos (como discos SCSI) y pasa las 6rdenes especificas a un
"minipuerto” o driver especifico que interactua directamente con el hardware.
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5.3.3 Software modo usuario para E/S

El software de E/S en modo usuario consiste principalmente en bibliotecas y
utilidades que proporcionan una interfaz comoda y estructurada para las
aplicaciones, evitando que el programador tenga que invocar directamente las
complejas llamadas al sistema. Las bibliotecas estandar, como libc en C o las API
de Win32, contienen funciones como printf o write que se encargan de formatear la
entrada y salida, gestionar buffers en el espacio de usuario para reducir el numero
de llamadas al sistema y finalmente realizar la trampa (trap) al nucleo para ejecutar
la operacioén real. Estas bibliotecas traducen los valores que maneja el usuario a los
formatos que espera el sistema operativo, proporcionando independencia y
portabilidad al cédigo de las aplicaciones.

Ademas de las bibliotecas, una parte fundamental del software de usuario es el
sistema de spooling (Simultaneous Peripheral Operations On-Line), disefiado para
gestionar dispositivos dedicados como impresoras que no pueden aceptar flujos de
datos intercalados de multiples procesos. En lugar de acceder directamente al
dispositivo, los usuarios envian sus datos a un directorio de spool y un proceso
especial llamado demonio (daemon), que es el Unico con permiso para usar el
dispositivo fisico, se encarga de imprimir los trabajos en orden. Esto evita bloqueos
mutuos y garantiza que la salida de diferentes programas no se mezcle, permitiendo
al usuario continuar con su trabajo sin esperar a que el dispositivo lento termine.



UNIDAD 6
Seguridad y Virtualizacion

6.1 El ambiente de seguridad

El concepto de seguridad en sistemas computacionales es mas amplio que
el de proteccion; mientras que la proteccion se refiere a los mecanismos internos
del sistema operativo para controlar el acceso a los recursos, la seguridad es una
medida de confianza en que la integridad del sistema y sus datos se preservaran
frente a amenazas tanto internas como externas. Un ambiente seguro debe
garantizar tres objetivos fundamentales: la confidencialidad (que la informacion solo
sea accesible por quienes estan autorizados), la integridad (que la informacion no
sea alterada indebidamente) y la disponibilidad (que los recursos estén accesibles
cuando se necesiten).

Las amenazas a este ambiente pueden ser maliciosas, como intrusos (hackers) que
intentan acceder sin autorizacion, virus, gusanos y ataques de denegacién de
servicio, o accidentales, como fallos de hardware o errores humanos que provocan
pérdida de datos. Para defenderse, la seguridad debe implementarse en multiples
niveles o capas: fisico (controlando el acceso a la sala de maquinas), de red
(protegiendo la transmision de datos), de sistema operativo y de aplicacion, ya que
la seguridad del sistema completo es tan fuerte como su eslabén mas débil.

6.1.1 Seguridad en los sistemas operativos

La seguridad en el nivel del sistema operativo se basa en principios de disefo
robustos, como los identificados por Saltzer y Schroeder, que incluyen el disefio
abierto (no basar la seguridad en el secreto del disefo), el privilegio minimo (cada
proceso o usuario debe operar con los permisos minimos necesarios para su tarea)
y la economia de mecanismos (mantener los sistemas de proteccion lo mas simples
y pequefos posible para facilitar su verificacion). Ademas, el sistema debe aplicar
la intermediacion completa, verificando cada acceso a cada objeto, y fomentar la
comparticion minima para evitar canales encubiertos de fuga de informacion.

En la practica, los sistemas operativos deben defenderse activamente contra
amenazas programaticas como el cddigo malicioso y vulnerabilidades técnicas
como los desbordamientos de bufer (buffer overflows), que permiten a un atacante
inyectar codigo y secuestrar el flujo de ejecucién de un proceso privilegiado. Para
ello, implementan controles como la autenticacion rigurosa de usuarios (verificando
identidades mediante contrasefias u otros medios), la auditoria y registro de eventos
para detectar comportamientos anémalos, y técnicas de mitigacion como bits de no-
ejecucion (NX) en memoria y la aleatorizacion del espacio de direcciones (ASLR).



6.1.2 Control de acceso a los recursos

El control de acceso es la funcion que asegura que los recursos del sistema
(CPU, memoria, archivos, dispositivos) sean utilizados unicamente por aquellos
procesos que han obtenido la autorizacion adecuada segun la politica de seguridad.
Este control se modela frecuentemente mediante el concepto de dominio de
proteccion, que define un conjunto de pares objeto-derechos; un proceso que se
ejecuta en un dominio especifico solo puede realizar las operaciones permitidas
sobre los objetos disponibles en ese dominio.

La implementacion de estos dominios a menudo se apoya en identificadores de
usuario (UID) y de grupo (GID), los cuales determinan los privilegios de un proceso
en un momento dado, y en estructuras jerarquicas como los anillos de proteccion.
En el modelo de anillos (usado por ejemplo en la arquitectura Intel y sistemas como
Multics), el sistema operativo ocupa el anillo interior mas privilegiado (modo nucleo),
y las aplicaciones se ejecutan en anillos exteriores con acceso restringido (modo
usuario), requiriendo mecanismos de hardware (como trampas o excepciones) para
transitar de manera controlada y segura hacia los servicios privilegiados.

6.1.3 Implementacion de matrices de acceso

La matriz de acceso es un modelo abstracto que representa la politica de
proteccion completa: las filas representan los dominios (o sujetos) y las columnas
los objetos, donde cada celda indica los derechos de acceso especificos (leer,
escribir, ejecutar). Dado que esta matriz suele ser enorme y dispersa (con la mayoria
de las celdas vacias), no se almacena directamente, sino que se implementa
descomponiéndola por columnas o por filas.

Si se descompone por columnas (objetos), se obtienen Listas de Control de Acceso
(ACL), que asocian a cada objeto una lista de usuarios o dominios permitidos; este
es el método estandar en sistemas como Windows NT y UNIX (donde se usan bits
de proteccion simplificados). Si se descompone por filas (dominios), se obtienen
listas de capacidades (capabilities), donde cada proceso posee un conjunto de
"llaves" o tickets inmodificables que le otorgan acceso a objetos especificos;



mientras que las ACL facilitan la revocacion de permisos sobre un objeto, las
capacidades facilitan la delegacion eficiente de derechos entre procesos sin
intervencion centralizada.

6.1.4 Modelos formales de seguridad

Los modelos formales permiten especificar y verificar matematicamente las
politicas de seguridad de un sistema, clasificandose generalmente en modelos
multinivel y modelos de acceso limitado o discrecional. El modelo mas conocido es
el de Bell-LaPadula, disefiado para entornos militares, que se centra en la
confidencialidad mediante reglas estrictas como "no leer hacia arriba" (un sujeto no
puede leer datos de mayor clasificacion de seguridad) y "no escribir hacia abajo"
(no se puede filtrar informacion clasificada a niveles inferiores).

Existen otros modelos como el de Biba, que se enfoca en la integridad de los datos
(invirtiendo las reglas de Bell-LaPadula para evitar que datos de baja integridad
corrompan datos criticos), y el modelo de Harrison-Ruzzo-Ullman (HRU), que
analiza la seguridad en sistemas donde los derechos de acceso cambian
dinamicamente. Estos modelos fundamentan los criterios de evaluacion de
seguridad, como los definidos en el "Libro Naranja" (Orange Book) del
Departamento de Defensa de EE. UU., que clasifica los sistemas en niveles desde
D (sin seguridad) hasta A (disefio verificado formalmente), pasando por el nivel C
(proteccidn discrecional comun en sistemas comerciales) y B (proteccion obligatoria
o MAC).

6.2 Virtualizacion

La virtualizacion es una tecnologia que permite crear multiples entornos simulados
o recursos dedicados a partir de un solo sistema fisico de hardware. Es la capacidad
de ejecutar varios sistemas operativos (invitados) de forma simultdnea e
independiente sobre un mismo hardware fisico (anfitrion).



6.2.1 Emulacion

La emulacion es una técnica de virtualizacion que consiste en implementar
mediante software un sistema completo que simula el comportamiento de una
arquitectura de hardware especifica, permitiendo que un sistema operativo o
aplicacién disefiado para una CPU (como PowerPC) se ejecute en otra totalmente
distinta (como Intel x86). En este esquema, el emulador actua como un traductor
que convierte cada instruccion de la arquitectura fuente a la arquitectura anfitriona,
ademas de tener que recrear por software el comportamiento de todos los chips de
apoyo y periféricos necesarios para que el sistema huésped funcione.

Debido a la sobrecarga que implica traducir instrucciones y simular componentes
fisicos, la emulacion es inherentemente ineficiente y lenta, rindiendo a veces
ordenes de magnitud menos que la ejecucion nativa, a menos que el anfitrién sea
extremadamente potente en comparacion con el sistema emulado. Sin embargo, su
utilidad es indiscutible para preservar software legado, ejecutar videojuegos de
consolas antiguas o desarrollar software para sistemas embebidos y moéviles en
computadoras de escritorio antes de desplegarlos en el hardware real

6.2.2 Virtualizacion asistida por hardware

Esta tecnologia surge para superar las limitaciones de rendimiento y
complejidad del software de virtualizacién tradicional mediante la inclusion de
extensiones especificas en los procesadores, como Intel VT-x y AMD-V (Pacifica),
introducidas alrededor de 2005. Estas extensiones definen nuevos modos de
operacion en la CPU (modo anfitrion/raiz y modo huésped/no raiz), permitiendo que
el hipervisor o monitor de maquina virtual (VMM) ejecute sistemas operativos
invitados directamente en el hardware sin necesidad de técnicas complejas como la
traduccién binaria o la paravirtualizacion.



Ademas del procesador, la asistencia por hardware se extiende a la gestion de
memoria y entrada/salida mediante tecnologias como las tablas de paginas
anidadas (EPT o RVI), que permiten a la CPU realizar la traduccion de direcciones
fisicas del huésped a fisicas del anfitrion sin intervencion constante del VMM,
reduciendo significativamente los fallos de pagina y mejorando el rendimiento.
También se incluyen mejoras como el remapeo de interrupciones y el paso directo
de dispositivos (DMA pass-through), lo que permite que los sistemas virtualizados
alcancen velocidades de ejecucion muy cercanas a las nativas y aumenten la
estabilidad al utilizar controladores estandar.
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6.2.3 Paravirtualizacion

La paravirtualizacion es un enfoque que busca eficiencia modificando el
sistema operativo huésped para que sea "consciente" de que se esta ejecutando en
un entorno virtualizado, en lugar de intentar engafiarlo con una copia exacta del
hardware. En lugar de ejecutar instrucciones privilegiadas que fallarian y tendrian
que ser atrapadas por el hipervisor, el nucleo del sistema operativo invitado colabora
con el anfitrion enviando llamadas explicitas, conocidas como "hiperllamadas”
(hypercalls), para solicitar operaciones sensibles como la gestién de tablas de
memoria o el acceso a dispositivos.

Este modelo, popularizado por el proyecto Xen, permite una estructura de
virtualizacién mas delgada y eficiente, eliminando la sobrecarga de la emulacion de
hardware y optimizando operaciones criticas de entrada y salida. Aunque requiere
acceso al codigo fuente del sistema operativo para modificarlo (lo cual facilitd su
adopcion en Linux y sistemas libres), sus principios se aplican hoy en dia mediante
controladores paravirtualizados (como virtio) que ofrecen un rendimiento muy
superior al de la emulacién de dispositivos fisicos tradicionales.



6.2.4 Contenedores

Los contenedores representan una forma de virtualizacién a nivel del sistema
operativo, donde en lugar de duplicar el hardware para ejecutar multiples nucleos
(kernels), se utiliza un solo nucleo anfitrién para ejecutar multiples instancias de
espacio de usuario aisladas entre si. El sistema operativo anfitridn emplea
mecanismos como los espacios de nhombres (namespaces) para segregar la vision
que cada contenedor tiene de los recursos, proporcionando tablas de procesos,
interfaces de red y sistemas de archivos independientes, de modo que cada
contenedor cree tener el control total del sistema.

Esta tecnologia es mucho mas ligera que las maquinas virtuales tradicionales, ya
que evita la sobrecarga de iniciar y mantener multiples sistemas operativos
completos; un contenedor inactivo no consume recursos de CPU, comportandose
simplemente como un grupo de procesos dormidos. Herramientas de orquestacion
como Docker y Kubernetes han popularizado este enfoque para el despliegue rapido
de aplicaciones y microservicios, permitiendo gestionar entornos complejos de
manera eficiente y escalable en la nube.
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